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Tato praca analyzuje sucasny stav vyuzitia biometrie v pocitacovej bezpecnos-
ti. Ponuka prehlad najcastejsie pouzivanych anatomicko-fyziologickych a be-
haviordlnych biometrickych identifikacnych metdd. Vysledkom prace by mal
byt novy komplex metdd, ktory umozni spolahlivd identifikéciu uzivatela ¢o
najkomfortnejsou formou. Vyslednad aplikacia novych principov zabezpecenia
bude pouzita pre zvysenie ochrany Specializovaného zdravotného zéznamu.
Dalej déjde k roziireniu obecne pojatého konceptu EHR MUDR do dalsej
aplika¢nej oblasti.
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1. Uvod

Biometria, biometricka identifikdcia a verifikdcia boli predmetom vyskumu
uz od zaciatku 80-tych rokov minulého storocia. Na konci 20-teho storocia
sa zacali nasadzovat prvé aplikécie a to hlavne v kriminalistickej praxi, kde sa
jednalo o automatizované spracovanie odtlackov prstov a dlani najdenych na
mieste trestného cinu. V stcasnosti maju biometrické metddy nezastupitelnu
ulohu ako vo forenznych vedach, tak aj v komer¢ne vyuzitelnych aplikaciach.

V tejto praci analyzujeme sucasny stav vyuZitia biometrie v pocitacovej
bezpecnosti, hlavne moznosti vyuzitia identifikdcie na zaklade biometrickych
Udajov. Biometrické charakteristiky mézeme rozdelit na anatomicko-fyziolo-
gické a behaviordlne.

2. Anatomicko-fyziologické biometrické charakteristiky

Medzi najcastejsSie pouzivané anatomicko-fyziologické biometrické identifi-
kacné charakteristiky v beznej praxi patria napriklad odtlacky prstov a dlani,
geometria tvaru ruky a snimanie krvného rieciska dlane alebo chrbta ruky.

2.1 Odtlacky prstov a dlani

Odtlacky prstov a dlani su zalozené na unikatnosti obrazcov papildrnych linii.
Miniaturizacia snimacich prvkov aj $pecialnych procesorov umoznila rozsirenie
vyuzitia biometrickej identifikacie zaloZzenej na daktyloskopickych poznatkoch
aj pre Siroké komerc¢né vyufzitie.

V komercnej sfére prebieha vyhodnocovanie odtlackov prstov trosku inak
ako v kriminalistike. Jedna sa hlavne o dva rozdiely. Prvym je to, Ze prebieha
bud' verifikdcia, tj. porovnavanie 1:1, alebo porovnavanie 1:N, kde N je velmi
malé ¢islo na rozdiel od rozsiahlych databaz v kriminalistike. Druhym rozdielom
je to, ze algoritmus sam vyslovuje zavere¢ny verdikt, tj. povolit alebo zamietnut
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pristup danému uzivatelovi. Ak je porovnanie nelspesné, ziadatel ma moznost

pokus opakovat.

Medzi typické priklady pouzitia biometrickych aplikacii v praxi patri auten-
tizdcia oséb pre pristup k vypoctovym a komunikacnym prostriedkom,
na zvysenie ochrany identifikacnych alebo platobnych kariet, pri autentizacii
vstupu do objektov alebo pri ochrane drahych alebo nebezpecnych zariadeni
pred ich neopravnenym pouzitim.

Pri pocitacovom spracovani odtlackov prstov pre komeréné bezpecnostné
ucely mozeme rozlisit tri technologické fazy ©:

1. snimanie odtlacku prsta (najréznejsie technoldgie pre nacitanie biometric-
kych dat a ich prevod do elektronickej formy),

2. pocitacové spracovanie odtlacku prsta (technologické postupy pre odstra-
nenie Sumu, najdenie charakteristickych znakov a vznik $ablén, algoritmy
pre porovnavanie nacitanych a ulozenych biometrickych sablén) a

3. zdvere¢né vyhodnotenie (formulacia vysledku porovnania, tj. verifikacia,
autentizacia ¢i identifikacia).

Snimanie daktyloskopickych odtlackov sa da rozdelit do dvoch zdkladnych
skupin, na klasické a bezprostredné.

Klasické snimanie daktyloskopickych stop sa pouziva hlavne v kriminalistike
a tak sa mu nebudeme podrobne venovat. Jedna sa o snimanie odtlackov
pomocou tlaciarenskej cernej farby a daktyloskopickej karty. Td sa potom
naskenuje a ulozi v elektronickej podobe.

Pre aplikdcie komercne-bezpecnostného charakteru je dnes beznejsie
pouzivanie bezprostredného snimania daktyloskopickych odtlackov. Pod
tymto pojmom rozumieme snimanie odtlackov z prikladanych prstov alebo
dlani Zivych a bezprostredne pritomnych oséb k snimacu (senzoru).

Interaktivne snimanie odtlackov prstov, ktoré je dnes ¢asto implementované
do najroznejsich technickych zariadeni, je realizované pomocou senzorov.
Tieto senzory mozu byt kontaktné alebo bezkontaktné a mézu pracovat na
roznych fyzikélnych principoch 2.

2.1.1 Kontaktné senzory na snimanie odtlackov prstov

Medzi kontaktné senzory patria senzory optické, elektronické, optoelektronic-
ké, kapacitné, tlakové a teplotné. Niektorym typom tychto senzorov sa bude-
me v nasledujucom texte venovat podrobnejsie.

2.1.1.1 Optické kontaktné senzory
Optické senzory pracuju na technoldgii FTIR (Frustrated Total Internal Reflec-
tion). Tato technoldgia funguje na principe, Ze laserovy 1G¢ zospodu osvetluje
povrch prsta ktory sa dotyka priehladnej dosky senzora. Odrazany svetelny
tok je snimany CCD (Charge-Coupled Device) prvkom. MnoZstvo odrazeného
svetla zavisi od hibky papilarnych linii a brazd (vystupky a zarezy na prste alebo
dlani). Papilarne linie odrazaju svetlo viac, brdzdy mene;j.

Iné optické snimace vyuzivaju husty zvazok optickych vladkien, ktoré su
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postavené kolmo krovine snimacejplochy senzora.Tu sa opat uplatriuje metéda
osvitu a odrazu svetelného toku. Dal$im typom st potom senzory vyuzivajlce
technolégiu CMOS (Complementary Metal-Oxide-Semiconductor).

2.1.1.2 Elektronické kontaktné senzory

Elektronické senzory pracuju na principe vzniku elektrického pola medzi
dvoma paralelnymi vodivymi a elektricky nabitymi doskami (Obrazek 1).
Ak zmenime pévodne plochy tvar hornej dosky na vinity (tvoreny povrchom
daktyloskopickych papildr a brazd) zmeni sa aj tvar elektrického pola, ktory
je na fnom zavisly. Hornu dosku elektronického senzora tvori povrch koze,
do ktorého sa pusta riadiaci elektricky signal.

vrstva koZe tvorena
mrtvymi bunkami
(dielektrikum)

prieény rez koZzou

q

papilara brézda
linia

«——— povrch koze

generator
referenéného

<—— kovové plosky
signalu

doska emitujica
<—— referencny signal

<« zosilfovac
«— polovodicova vrstva

Obrdzek 1 - Schéma principu elektronického senzora (podla )

Vyhodou tohto senzora je to, Ze nesnima len povrch koze ale prenika hlbsie
pod povrch. Tym sa stava odolny voci znecisteniu alebo poskodeniu povrchu
koze.

2.1.1.3 Optoelektronické kontaktné senzory

Optoelektronické senzory sa skladaju z dvoch zakladnych vrstiev. Horna vrstva
je v kontakte s kozou a je schopna emitovat svetlo. To je zachytené v druhej
sklenenej vrstve do ktorej su zatavené fotodiddy. Tie potom transformuju
svetelny impulz na elektricky.

2.1.1.4 Kapacitné kontaktné senzory

Kapacitné senzory snimaju odtlacok prsta pomocou merania elektrickej
kapacity (Obréazek 2). Snimaci senzor je zlozeny z velkého mnozZstva snimacich
ploch, ktoré su od seba odizolované. Dotykom koZe papildrne linie premostuju
jednotlivé vodivé plosky v zavislosti na papilarnej kresbe a brazdy sa chovaju
ako izolant. Meria sa napatie a kapacitné ubytky medzi jednotlivymi vodivymi
ploskami. Tak vznikd digitalizovany obraz papildrnej kresby. Tieto senzory
su velmi nachylné na rozne druhy znecistenia, ktoré moézu podstatne menit
vodivost koze.
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Obrdzek 2 - Schéma principu kapacitného senzora (podla ®)

2.1.1.5 Tlakové kontaktné senzory

Tlakové senzory reaguju na tlak papilarnych linii na povrchu snimacieho
senzora. Povrch senzora je tvoreny elastickym piezoelektrickym materidlom,
ktory tlak transformuje na elektricky signél a vytvara tak daktyloskopicky obraz.

2.1.1.6 Teplotné kontaktné senzory

Teplotné senzory reaguju na teplotné rozdiely medzi papilarnymi liniami
a brazdami. Velkou vyhodou tohto senzora je to, Ze teplota je dolezitym
faktorom, ktory moéze napovedat, ¢i snimany odtlacok patri Zivej osobe.

2.1.2 Bezkontaktné senzory na snimanie odtlackov prstov
K najzndmejsim skupinam bezkontaktnych senzorov patria optické
a ultrazvukové.

2.1.2.1 Optické bezkontaktné senzory

Pri optickych senzoroch je princip prace podobny dotykovym optickym sen-
zorom iba s tym rozdielom, ze svetelny [G¢ umoznuje snimat daktyloskopicky
odtlacok zo vzdialenosti 3 az 5 cm. Najvac¢sou prednostou tohto snimaca je to,
ze zabranuje jeho znecisteniu v dosledku dotyku Spinavymi prstami.

2.1.2.2 Ultrazvukové bezkontaktné senzory

Ultrazvukové senzory su tiez zaloZzené na principe podobnom optickym,
akurat na povrch koZze dopadd namiesto svetelného luc¢a zvazok kratkych
vin (Obrazek 3). Tento typ senzora odstrafiuje vietky nedostatky uvedené
pri predchadzajucich typoch senzorov [,
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Obrdzek 3 - Schéma principu prdce ultrazvukového senzora (podla ¥)2.2.

Geometria tvaru ruky

Dal3ou ¢asto pouzivanou metédou je geometria tvaru ruky, ktorej podstatou
je meranie dizok alebo $irok prstov, kosti alebo kibov ruky (Obrazek 4). Tato
metdda bola prvou, ktora bola pouZita na pocitacovu verifikaciu pre komercéné
Ucely. Moderné trojrozmerné skenery snimaju geometrické charakteristiky
v desiatkach bodov za sekundu. Ruka sa priklada na horizontdlnu plochu
skenera, ktord ma Specidlne fixacné kolicky, aby bola ruka prilozend vzdy
v rovnakej polohe. Skener snima jeden obraz zhora kolmo na rovinu snimacej
dosky a druhy z boku. Vzniknu dva ciernobiele snimky ,siluety” ruky.

— ] -
— le—
— —

Obrdzek 4 - Zdkladny princip metddy geometrie ruky (podla®®)
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Uzivatel, ktory pozaduje potvrdenie svojej identity, zadd najprv svoj
identifikacny kod (PIN) na klavesnici, alebo prilozZi na citacku magneticky
pruzok, ¢ip alebo ¢iarovy kéd ID karty. Néasledne prilozZi ruku na stanovenu
poziciu podla vizudlneho ndvodu, ktory je na kazdej klavesnici . Skenery
geometrie ruky su dnes uz bezné v mnohych oblastiach vratane zdravotnictva.

2.3 Snimanie krvného rieciska dlane alebo chrbta ruky

Dal3ou metédou podobnou snimaniu geometrie ruky a vhodnou pre pouzitie
v pocitacovej bezpecnosti je snimanie krvného rieciska dlane alebo chrbta
ruky. Pri tejto metdde sa pomocou CCD kamier snima Specificky obraz ciev
na povrchu ruky. Jednd sa o snimanie celkového plosného obrazu rozlozenia
vietkych ciev v blizkosti povrchu chrbta ruky.

Nespornou vyhodou tejto metddy je to, Ze zaroveri overuje, ¢i je preverovany
objekt Zivy. Snimanie totiz prebieha v infracervenom pasme ktoré je citlivé
na teplotu. Cievy su v tele teplejsie nez ich okolie. Dalsie spracovanie
nasnimaného obrazu je uz potom podobné ako pri odtlac¢ku prsta (porovnévaju
sa tvary ciev). Dal3ou vyhodou oproti snimaniu geometrie ruky je to, Ze nie je
nutné ruku prikladat vzdy v tej istej polohe.

Dal3imi moznostami u tejto metddy je snimanie krvného rie¢iska dlane, alebo
bezkontaktné snimanie (ako dlane tak aj chrbta ruky), ktoré zaistuje vysoku
hygienicku cistotu na rozdiel od snimania geometrie ruky alebo kontaktného
snimania odtlackov prstov .,

2.4 Rozpoznavanie tvére a jej casti

Namiesto ruky méze na identifikaciu ¢loveka posluzit napriklad aj jeho tvar
alebo jej ¢ast. Existuju pocitacové programy, ktoré dokazu rozpoznavat fudské
tvére podobne ako ¢lovek. Rozpoznavanie tvari je v stcasnosti typické najma
pre kriminalistiku a existuje mnoho réznych metdd a algoritmov, ktoré sa pre
tieto Ucely pouzivaju.

Velmi jednoduché méze byt vsak aj pouzitie pri zabezpecovani beznych
vypoctovych a telekomunikacnych systémov. Na nasnimanie obrazu tvare
postacuje bezna videokamera, ktort ma mnoho obrazoviek uz integrovanu
do seba. Takto je vlastne klasické zadavanie hesla nahradené nasnimanim
tvare. Tento postup je velmi vyhodny z hladiska toho, Ze nie je potrebny vobec
Ziadny priamy kontakt uzivatela so snimacom 1.

V tejto oblasti viak urcite vyskum nie je na konci. Rozpozndvanie tvare sa
da este v mnohych smeroch zdokonalovat. Ako priklad sa daju uviest prejavy
réznych emacii.

Zaujimavou aplikaciou s ohladom na kontrolu bezpecnosti v IT by bolo urcite
priebezné snimanie tvare ¢loveka pri praci na pocitaci a vyhodnocovanie, i
s citlivymi datami pracuje stéle t4 istd opradvnena osoba. Inym prikladom by
mohlo byt zaznamendvanie tvari vietkych, ktory sa do daného systému nie len
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dostali ale s nim aj pracovali. (Niekto méze nechat otvorent aplikéciu a na mala
chvilku odist, coho méze vyuzit nepovolana osoba.)

2.5 Snimanie o¢nej duhovky alebo sietnice

V poslednej dobe sa vdaka jednoduchému pouzitiu beznych videosystémov
stava Coraz viac rozSirenou metédou aj snimanie o¢nej duhovky alebo sietnice.
Rozpozndvanie duhovky je mozné bez ohladu na velkost, umiestnenie
a orientdciu ale je na to potrebny zlozity algoritmus. Tato aplikacia sa zatial
pouziva vacsinou len na zaistenie vysokej Urovne bezpecnosti &,

Na zmapovanie krvného rieCiska ocnej sietnice sa pouziva svetelny
lG¢, ktorého ¢ast sietnica pohlti a ¢ast odrazi. Specidlna kamera potrebna
na snimanie je pomerne drahd a samotné snimanie nie je pre uzivatela
prijemné (mnoho ludi sa tejto technoldgie dokonca boji) ®..

3. Behavioralne biometrické charakteristiky

Pre vyuzitie v pocitacovej bezpecnosti by mohla byt zaujimava aj jedna
behaviordlna biometricka charakteristika, ktord este nie je bezne pouzivana,
a to dynamika stisku pocitacovych klaves.

3.1 Dynamika stlacania pocitacovych klavesov

Dynamika stlacania pocitacovych kladvesov umoznuje takzvanu kontinualnu
(dynamicku) verifikaciu, ktord vychadza z pouZzitia kldvesnice ako prostriedku
neustalej interakcie uzivatela a pocitaca. To ponuka moznost priebeznej
kontroly v priebehu celej prace s poc¢itacom. Moznosti pouzitia su hlavne tam,
kde hrozi riziko zneuZitia na chvilu opusteného pocitaca .

Najbeznejsie zistovanou charakteristikou je cas stlacenia jednotlivych kla-
vesov alebo doba trvania stlacenia jednotlivého klavesu. Dalsimi moznymi
pristupmi je zistovanie celkovej rychlosti pisania, frekvencia chyb, $tyl pisania
velkych pismen alebo sila pouzitd na stlacenie kldvesu. Na posledny zmie-
neny typ je uz potrebna Specialna klavesnica, ktord je schopna silu stlacenia
merat. Vetky ostatné sposoby sa daju vyhodnotit len pomocou 3Specidlneho
programu €1,

4. Porovnanie metdd z hladiska pouzitelhosti v IT

V sucasnej dobe su prevazne vyuzivané systémy zabezpecenia dat, ktoré sa
spoliehaju na preukazanie oprdvnenosti uzivatela k pristupu do systému
a otazka identifikacie uzivatela je rieSena len na zaklade niektorych biome-
trickych udajov. Vacsinou sa vyuziva overenie len jedného biometrického
prvku.

Budeme preferovat metddy, ktoré boli uvedené v ivode a ktoré sa dlhodobo
osvedcili ako stabilné, popripade ¢o najmenej obtazujlce personal. Z pohladu
uzivatela musi ist navySe o metédu dostato¢ne rychlu (Tab.1). Dalsimi
parametrami vyberu budu poziadavky na hardvérovu naro¢nost a potrebny
vypoctovy vykon.
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metoda stalost c¢asova narocnost | overovanie
biometrickej snimania Zivosti
vlastnosti v ¢ase

odtlacok prsta stredna nizka len u teplotnych

Senzorov

geometria tvaru stredna priemerna nie

ruky

snimanie stredna priemerna ano

krvného rieciska

snimanie tvare nizka vysokd ano

snimanie oc¢nej vysokd vysokd nie

duhovky alebo (najma u sietnice)

sietnice

dynamika nizka - nie

stlacania

pocitacovych

klavesov

Tabulka 1 - Porovnanie vybranych biometrickych metéd

5. Vyuzitie vybranych metdéd v elektronickom zazname

Cielom tejto prace je navrhnut viacfaktorovy systém, ktory bude overovat
niekolko biometrickych prvkov zéroven a zabezpedi tak vacsiu spolahlivost
identifikacie. Takto navrhujeme chranit pristup k pacientskym datam
v elektronickom zdzname personalnej identifikdcie ERPI, ktory koncepcne
vychadza z ndvrhu Universal Electronic Health Record MUDR, podrobne
popisany v literature ..

Zabezpeclenie pacientskych dat je jednou z klucovych otdzok telemediciny.
V nasom pripade sa méze javit, Ze sa jednd o Standardné rieSenie s vyuzitim
principov elektronického zdznamu EHR MUDR. Uvedena koncepcia zdznamu
je viak rieSend s ohladom na bezné pacientske déta, s ktorymi sa stretdvame
v prevadzke beznej nemocnice.

V pripade elektronického zaznamu personalnej identifikicie ERPI by sa
malo jednat o omnoho citlivejsie data, ktoré suvisia s identifikaciou jedinca
z roznych pohladov. Z tohto dévodu vznikad tiez poziadavka na vyssiu Uroven
identifikacie osob, ktoré budu k datam pristupovat.

S ohladom na charakter takychto dét sa javi ako potrebné pouZzitie niektorej
sady DLP (Data Loss Prevention), ktora umoznuje identifikovat rizika suvisiace
so stratou citlivych dat a pripadne tieto rizikd dynamicky znizovat. Navyse
s ohladom na typ citlivych identifikacnych dat je vhodné mat k dispozicii
prostriedok, ktory umozni ndsledny audit tychto dat.
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Komer¢né riesenia st dostupné napriklad od RSA nebo Websense. Tieto sady
su navrhnuté tak, aby znizovali vplyv potencidlnych rizik neziaduceho tniku
dat z informacného systému bez ohladu na to, ¢i su déta ulozené v datacent-
rach, prenasané cez siet (sietové DLP), alebo spracovavané uzivatelom v kon-
covom zariadeni (DLP koncového bodu). Toto riesenie je zaujimavé hlavne
z dévodu, Ze v CR este nebolo v podobnom kontexte nasadenie systému DLP
publikované ¥,

6. Zaver

Vysledkom by mal byt novy komplex biometrickych identifikacnych
metdd, ktory umozni spolahlivi identifikaciu uzivatela ¢o najkomfortnejsim
sposobom. Vysledna aplikécia novych principov zabezpecenia bude pouZita
pre zvy$enie ochrany $pecializovaného zdravotného zdznamu. Dalej déjde
k rozsireniu obecne pojatej koncepcie EHR MUDR do dalSej aplikacnej oblasti.
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