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BEZPECNOSTNIi PROSTREDKY PRO ELEKTRONICKY PODPIS
Miloslav Spunda

Anotace

Prispévek se zabyva technickymi prostfedky pro podporu uziti elektronického
podpisu v prostfedi nemocni¢niho informac¢niho systému (NIS). Je diskutovano
ulozeni Sifrovacich kli¢t a certifikatd s respektovanim principd PKI (Public Key
Infrastructure) vcetné hardwarového feseni tohoto problému a problému
autentizace uzivatele (bezpecnostni prostiedky).
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Uvod
Tento prispévek je urcen kvalifikovanym koncovym uzivateldim v prostred;,
kde se uziva elektronicky podpis. Toto prostiedi ma specifické znaky
v nemocnicnich informacnich systémech, kdy po pfechodu na elektronické
vedeni zdravotnické dokumentace je nutné pfi respektovani platného
pravniho ramce splnit zasady informacni bezpecnosti. Soucasné vsak prichazi
pozadavek na co nejmensi zatéz uzivatele (Iékafe, zdravotnického personalu)
souvisici s uzivanim elektronického podpisu.

Pfi uziti elektronického podpisu méa zdsadni vyznam autentizace uzivatele,
kterd musi zajistovat ochranu pred zneuzitim a zarucovat tak pravost elek-
tronického podpisu na elektronickém dokumentu (napf. Iékafské zpraveé).
Autentizaci uzivatele i uziti technik pro pridani elektronického podpisu
k dokumentu podporuji bezpeénostni prostredky, které budou dale popséany.

Smyslem prispévku je zaroven popsat rizika spojena s uzitim elektronické-
ho podpisu. Koncovy uzivatel v NIS ma rizika plynouci u uziti elektronického
podpisu zndt véetné uzivatelské znalosti prislusnych bezpecnostnich pro-
stiedkd. Jsou naznaceny i moznosti pouzit pridélené technické prostred-
ky pro elektronicky podpis i mimo prostor NIS k podepisovani libovolnych
dokumenta.

Problematika bezpecnostnich prostiedkd souvisicich s elektronickym pod-
pisem se tedy rozpada na dveé ¢asti:

- prostfedky pro autentizaci uzivatele (ktery bude elektronicky podpis uzivat)

- prostiedky pro ulozeni Sifrovacich kli¢d a certifikdtd (Cipova karta nebo USB
token) spole¢né nazyvané bezpecnostni predméty

Pozndmka: V dalsim budeme pro bezpecnostni pfedméty uZivat spolecné oznaceni
token.
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Metody autentizace

Uzivatel elektronického podpisu ma svou vlastni identitu (kterd se ovéfuje
autentizaci pfed pouzitim tokenu) a tzv. digitélni ID (privatni a vefejny kli¢
s certifikaty), které se uziva pfi podepisovani dokumentu. Digitadlni ID uzivatele
je uloZzeno na tokenu, poZadavky na jeho bezpecnost se budeme zabyvat
v dal$im. Smyslem uZiti tokenu je zvysit bezpecnost ulozenim zejména
privatniho Sifrovaciho kli¢e mimo HDD pocitace nebo jesté Iépe Uplné zamezit
jeho pfeneseni mimo token béhem podepisovani dokumentu.

Ovéfeni identity uzivatele pfed pouzitim tokenu pro elektronicky podpis
spadad do obecnéjsi oblasti ochrany dat. S podobnym problémem se napt.
setkdvame pfi ovéreni opravnéni spustit opera¢ni systém pocitace.

Klasickym zpUsobem je autentizace uzivatele pomoci jména a hesla. Jedinou
ne pfilis velkou prekdzkou pfi pokusu narusit bezpec¢nost je zde heslo. Heslo
Ize v8ak uhadnout (se snadno dostupnou SW podporou), odpozorovat (web
kamery, digitalni fotoaparaty, aj.), odchytit na Urovni klavesnice (rezidentni
program zaznamendavajici viechny stisknuté znaky), pfitom existuji i dalsi
moznosti jak heslo neopravnéné ziskat.

Odolnost hesla Ize zvysit vice zpUsoby, napt. pfedpisem pro tvorbu hesla
(délka, typ znakl) nebo nepouzivanim statickych hesel. Mozna je i kombinace
uziti hesla zaroven s tokenem (dvoufaktorova autentizace). Tento zpUsob
je radové bezpecnéjsi. Moznd jsou i daldi feSeni pomoci bezpecnostnich
predmétl jako snimacl otiskd prstd, analyzdtord DNA a dalsich, které
vyuzivaji biometrickych udajl o uzivateli. Dalsimi moZnostmi jsou autentizacni
kalkuladtory generujici jednorazova pfistupova hesla ¢i uZiti jednordzovych
kodl ve formé SMS zpravy.

Obecné pozadavky na bezpecnostni predméty

Témito pozadavky se jsou obvykle minény mechanické a ergonomické
vlastnosti token(, v pripadé pouziti v NIS vSak volbu typu tokenu a jeho
vlastnosti obvykle koncovy uZivatel nemize ovlivnit. Je soucasti navrhu
technického fedeni elektronické zdravotni dokumentace. SpInénim nékterych
pozadavki lze navic rozsitit oblasti uziti (napf. karty téz vstupy do budov
a dalsi sluzby).

« Z vlastnosti tokent podle nichz Ize posoudit vhodnost jejich uziti uvedme:

« odolnost tokenu vici vnéjsim vliviim (mechanicka odolnost (naraz), staticka
elektfina, elektromagnetické pole, vihkost vzduchu, aj.)

+ odolnost konektoru a ¢teciho zafizeni (u Cipovych karet) (uvadi se napf. ga-
rantovany pocet zasunuti/vysunuti tokenu)

« mobilita (je dana skutec¢nosti, jaky HW a SW je pro dany token potiebny,
u karet navic ¢tecka)
Z pozadavkl rozsifujicich moznosti uziti tokenu lze v pfipadé cipovych karet
uvést:
- personalizaci (jméno drZitele, fotografie, ¢arovy kod a dalsi)
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- magneticky prouzek (karta ma kromé smart Cipu téz magneticky prouzek
pro napt. dochazkovy systém, aj.)

Uvedené vyhody obvykle USB token neumoznuje vyuzit.

Bezpecnostni pozadavky na bezpecnostni predméty (tokeny)

Bezpecnostnich pozadavki na tokeny je celd fada, zde probereme jen
nejdulezitéjsi véetné moznych zplsob jejich spInéni. Z uzivatelského hlediska
je dulezity zejména zplsob zachazeni s heslem tokenu a zplsob manipulace
s digital ID uzivatele(vloZeni, event. export do/z tokenu).

Autentizace uzivatele vici tokenu ma nékolik zpUsobU feseni. Obecné
heslo (sada alfanumerickych znakd) mé z hlediska bezpecnosti vétsi vahu
nez pouhy PIN (jen ¢islice), coz je dano velkym fadovym rozdilem moznych
kombinaci. Pfi chybném zadéni hesla (pfekroc¢eni povoleného poctu pokusu
o zaddani) dojde k zablokovani tokenu s nasledujicimi moznostmi:

- automatické smazani vSech ulozenych dat
« moznost pouze ru¢niho smazani pomoci utility
« zadani dalsiho kédu PUK (Personal Unblocking Key)

Zadani PUK kédu mUze umoznit bud’ dalsi sadu pokusd nebo castéji dovoli
nové nastaveni PIN. Pfitom dvojici PIN/PUK muZze vlastnit pouze jedna osoba
nebo PUK muze znat administrator systému (pokud nevadi, ze pfi novém
nastaveni hesla nejsou data chranéna vici osobé administratora).

Setkdvame se téz se systémy, kde po prekroceni povoleného poctu zadani
hesla dojde automaticky ke znehodnoceni tokenu a je treba uzivateli vydat
novy (s celou procedurou pro prevzeti tokenu). Obecné plati nepfima imérnost
mezi bezpecnosti a pohodlim uzivatele (i cenou).

Zpusob ovéreni hesla po zadani na klavesnici téZ spolurozhoduje o bez-
pecnosti celého systému. Zde zéalezi na tom zda je uzit pouze pamétovy token
¢i procesorovy token. V prvnim pfipadé musi zasifrovani hesla a porovnani
provést SW pocitace, coz nelze z hlediska bezpecnosti doporucit.

Bezpecnostni certifikace je jedinou moznosti, jak zarucit fyzickou bezpec-
nost tokenu. Je voditkem pro volbu tokenu pro danou aplikaci elektronického
podpisu v informacnim systému. Setkdme se obvykle se dvéma zakladnimi
bezpecnostnimi certifikacemi, americkou normou FIPS (vydana NIST - National
Institute of Standards and Technology) a evropskou normou ITSEC (Informati-
on Technology Security Evaluation Kriteria). V navrhu elektronického podpisu
v NIS ve VFN bylo uzito certifikace podle FIPS 140-2 Level 2 (pfiblizné odpovida
ITSEC E4 High).

Na typu certifikace zalezi méné, podstatné je, ze bez jejiho uziti nelze
o garanci bezpecnosti tokenu dobfe hovofit.

Import/export digitalniho ID pfi praci s tokenem je mozny vice zpUsoby,
vyznamné viak ovliviiuje bezpecnost elektronického podpisu. Jde zejména
o dvojici Sifrovacich klica (privatni, verejny), import kvalifikovaného certifikatu
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je mensim problémem. Z hlediska bezpecnosti by mél token mit nasledujici
vlastnosti:

« kli¢ nelze z tokenu exportovat”
« kli¢ je uzivén pouze v tokenu, pfi sifrovani/desifrovani jej neopousti
« par kli¢hi Ize na tokenu vytvorit

Z hlediska zpGsobu vytvoreni a uloZeni kli¢( RSA algoritmu jsou tyto zakladni
moznosti:

« RSA pér je vytvoren pfimo na tokenu (nejvyssi bezpecnost), nevyhodou je
nemoznost vytvoreny par klicd exportovat (zaloha pti ztraté tokenu)

« RSA pér je vytvofen pomoci SW, ktery je pfislusenstvim tokenu, ndsledné se
do tokenu nahraje (s moznosti vytvoreni zalohy), podminkou je ,bezpecné”
PC, takZe proces probéhne dlivéryhodné

+ RSA par je vytvoren nespecifickym SW vici tokenu a pomoci utility nahran
(nejméné bezpecné)

Pozndmka: Neékteré bezpecnostni systémy dovoluji pfi dodrZeni standard( PKCS
(Public Key Cryptographic Standards) manipulaci s digitdInimi identitami, tedy vymério-
vat a importovat do tokenu certifikaty, sifrovaci klice event. dalsi data uZivand bezpec-
nostnim systémem.

Moznosti technického a administrativniho feseni v NIS

Implementace elektronického podpisu do NIS (obvykle jiz existujiciho
a v provozu) obvykle nepfedpoklada uziti bezpecnostnich predmétl mimo
tento systém. Organizace vydavani kvalifikovanych certifikatl opravnénym
uzivateldm je vazana pfesnym administrativnim postupem, totéz se tyka
jejich zneplatnéni pfi ztraté kontroly nad uzivanim bezpecénostniho predmétu
(tokenu).

Uvedme v zavéru prehledné hlavni kroky pfi manipulaci s tokeny, jak mohou
byt feSeny v ramci NIS.

Proces vydani tokenu a pridéleni kvalifikovaného certifikdtu se déje v ramci
administrativniho procesu, kdy si pracovnik v rdmci Upravy pracovnich povin-
nosti zaloZi prostrednictvim webového rozhrani Gcet u CA (certifikacni autority
dostupné v ramci intranetu NIS) a vyplni zadost o vydani kvalifikovaného certi-
fikatu. Pri generovani zadosti je zaroven vytvoren klicovy par (privatni/verejny
kli¢) a nahran do bezpe¢nostniho ptedmétu. Zadost odesilana CA je s uzitim
této dvojice klict digitalné podepsana.

CA vygeneruje na zakladé zadosti kvalifikovany certifikat (QC) s prisluSnymi
parametry, ktery poté opravnény uzivatel importuje do svého bezpecnost-
niho predmétu (bezpecnostni pfedmét ma identifikacni cislo, které je zéro-
ven s kvalifikovanym certifikdtem ulozeno do systému spravy elektronickych
identit).

Dulezity je postup pfi zneplatnéni kvalifikovaného certifikdtu (na zakladé
zadosti povéreného pracovnika-personalisty zaslané CA). Dlivodem muze byt,
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jak jsme jiz uvedli, ztrata kontroly nad uzivanim bezpecnostniho predmétu
(tokenu), zjisténi nespravnych udajd o identité oprdvnéné osoby, zména
skute¢nosti vedoucich k ziskani statutu oprdvnéné osoby, aj.

Na zdkladé autentizované Zzadosti o odvolani platnosti kvalifikovaného
certifikdtu CA provede pfislusSnou Upravu ve svém IS a aktualizuje verejny
seznam odvolanych certifikdtld. Podle divodd vedoucich k zneplatnéni
kvalifikovaného certifikatu personalista aktivuje proces vydani nového QC.

Zalohovani podpisovych dat (paru klicd) se neprovadi a v pfipadé ztraty
bezpecnostniho predmétu (tokenu) je tfeba proces vydani QC opakovat
od zacatku.
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