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Anotace:

Stale Castéji se setkdvame s pojmem eHealth, neboli elektronické zdravotnictvi.
Co vsechno si pod timto pojmem mdzeme predstavit? V prvni fadé tvorbu
a ukladani dokumentl v elektronické formé, vyuzivani e-mailu a datovych
schranek, vyménu dat mezi zdravotnickymi zafizenimi (lékarské zpravy,
laboratorni vysledky, RTG...). V dnesni dobé v3ak i elektronickou komunikaci
s pacientem, kterd piindsi uzitek obéma strandm (objednavani, prehled
medikaci a o¢kovani ...). Zalohovani dat na lokalni server nebo na hostované
ulozisté by mélo byt nedilnou soucésti. A viak pro¢ nevyuzit levnéjsi moznosti,
kterou nabizi cloud. Informacni systém Galen vyuziva cloudového feseni od
spole¢nosti Microsoft. IS Galen vyuziva tuto sluzbu pro ukladani dat, jejich
zdlohu a sdileni mezi |ékafskymi zafizenimi. Nedilnou soucasti sdileni dat je
elektronicky podpis a vie chrani zabezpeceni dat podobné elektronickému
bankovnictvi. Tento systém nabizi lékafim, pojistovnam i pacientiim
pohodInégjsi a levné;jsi formu elektronizace.

1. Pohled spol. Tersinida CZ a.s. na informacni systém pro lékaie

Je dulezité si polozit otazku, jak by mél vypadat moderni software pro Iékare
a jejich persondl. Lékaii potiebuji pro svou praci nastroj, ktery jim usetii cas
a poskytne potfebné informace. Proto by lékafi méli mit moznost do softwaru
ukladdat vSechna potiebnd data o Iéceni pacientd, ktera vyuziji k [é¢bé nebo
jako informaci pro spolupracujici Iékare. Vétsina lékarskych zafizeni posila
kazdoro¢né statistiky na UZIS. Ambulantni program obsahujici viechna data
o lé¢bé pacientl statistiky generuje automaticky. UzZ jen tato vlastnost usetfi
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Iékaftim hodiny i dny prace s administrativou. Elektronicka kartotéka by méla
nahrazovat 100% papirové kartotéky a umoznit lepsi prehled. Rychleji najdete
v softwaru prehled medikace, nemocenské nebo laboratornich vysledky.
TersinidaCZ a.s. se rozhodla reagovat na soucasny trend vyvoje ambulantnich
program0. Spole¢nost upustila od vyvoje zastaralého systému, ktery uklada
data do PC |ékafe. Divodem byl zejména fakt, ze klient musel mit PC s vétsim
diskovym ulozistém, musel si zajistit zdlohovani a prenos dat. V pfipadé dvou
a vice ordinaci mél i vy$si ndrok na IT specialistu a pfipadné serverové feseni.
Jednalo se o drahé feseni, nesystematické a ndchylné na ztratu dat (poskozeni
disku, krddez, vyplaveni nebo vyhoreni ordinace...).

1.1. LékaF by nemél suplovat roli IT specialisty, ale Iécit.

ProtoTersinidaCZ a.s. vsadila na cloud a vytvofila novy informacni systém Galen.
Tento novy systém zajistuje bezpecné ukladani dat, jejich bezproblémovou
synchronizaci, automatickou zalohu dat a velmi rychlé automatické aktualizace.
Lékar pouzivajici IS Galen neni vazén na PC v ordinaci. Dostupnd data muze mit
diky aplikaci IS Galen doma, v druhé ordinaci, na ndvstévé u pacientaa v pfipadé
potieby i na dovolené. Tento systém jako jediny je schopny zcela jednoduse
fesit pro Iékare zéstupy v dobé dovolené ¢i dlouhodobé nemoci a pfitom bez
nutnosti zpfistupni svou ordinaci a kartotéku. Neméné vyznamnou vyhodou je
jednoduchd vyména dat mezi Iékafi bez nutnosti dalSich finan¢nich nakladd.

2. Cloud ve zdravotnictvi

Ano, koneckoncll pro¢ ne. Vétsina z nas vyuziva cloud kazdy den. Pouzivdme
denné sluzby jako je Seznam.cz, Gmail ¢i Centrum. To znamenad, Ze mame své
soukromé i firemni postovni schranky v cloudu a funguji velmi dobfe.

2.1. Pouziti cloudu v ramci ambulantniho programu IS Galen

Cloudové feseni je jednoduse fec¢eno sluzba vyuzivajici ukladani dat na servery
s proménou kapacitou dle zatizeni. Je vice odolny na kratkodobé i dlouhodobé
zatizeni procesor( a kapacity ukladanych dat. Pristup k datim je zabezpecen
aplikaci IS Galen, kterd pouze zobrazuje data a zabezpecuje uklddani novych
dat do cloudového ulozisté. Toto feSeni pfinasi vysoky vykon a velké ulozisté
nezavisle na PC zdravotnickych zafizeni.

2.2. Pro¢ pravé cloud?

Opakovani je matka moudrosti. Je levnéjsi, rychlejsi, vyuziva kapacitu server
dle zatéze. Zabezpecuje automatické zélohovani dat, vysokou ochranu dat,
pristup k aktualnim datlm na vice mistech. Uzivatel nepotiebuje IT specialisty
na spravu dat. Jednoduchd synchronizace dat mezi pracovisti a moznost
sdileni dat vcetné elektronického podpisu s ostatnimi zafizenimi bez vysoké
finan¢ni naroc¢nosti. Predstavte si propojeni nemocnic, poliklinik a ambulanci,
které zefektivni predavani Iékaiské dokumentace a zrychli komunikaci mezi
zdravotnimi zafizenimi.
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2.3. Zabezpeceni pFistupu k datiim

V pfipadé cloudu spolec¢nosti TersinidaCZ a.s. se jednd o pfistup pouze pres
klientskou aplikaci IS Galen na PC, notebooku ¢i tabletu. Pfistup k samotnym
datlim zdravotniho zafizeni je chranény unikdtnim uzivatelskym jménem
a heslem v zavislosti na licen¢nim ¢isle. Licen¢ni ¢islo je generované dle
smlouvy zdravotniho zafizeni se spol.TersinidaCZ a.s.. UzZivatel si sdm stanovi,
pres kterd zafizeni Ize k jeho datlim pfistupovat. V ptipadé potieby vyssiho
zabezpeceni je mozné nastavit omezeni pfistupu prourcité PC a vyjmenované
uzivatele. Pfipadné si nastavi pristup pomoci certifikatu.

2.4. Zabezpeceni pfenosu dat

Veskerd uzivatelskd komunikace se serverem ¢i klientskou zénou je vysoce
zabezpecena pomoci SSL sifrovani. Zabezpeceni pfenosu dat je stejné jako
vyuziti elektronického bankovnictvi. Veskera komunikace je tudiz zasifrovana
a necitelnd. UzZivatel pfistupuje ke sluzbé pouze pres klientskou aplikaci IS
Galen. Nikdo nemUze zadna data vysledovat.
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2.5 Zabezpeceni ulozisté dat

Veskera data jsou uloZzena na vysoce spolehlivych serverech s vysokou
dostupnosti a garantovanou kvalitou klicovych parametrd sité. Spravu ulozisté
zajistuje Microsoft, ktery ma uzaviené potiebné smlouvy se spolecnosti
Tersinida CZ a.s.. Spol. Tersinida CZ a.s. smluvné ruc¢i svym klientlm za
bezpecnost dat uloZzenych prostfednictvim systému IS GALEN a splfuje veskeré
naleZitosti pozadované UOOU CRi legislativou EU.

2.6. Zalohovani dat a jejich obnova

Data v okamziku ukladani do IS Galen jsou uklddéna hned ve trech kopiich.
V ptipadé vypadku jednoho serveru priebird okamzité komunikaci druhy
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nebo treti server a data se opét replikuji. Pokud dojde ke ztraté PC nebo jeho
poskozeni je obnova pfistupu k datdm velmi rychla. Instalace klientské aplikace
na novy PC je do 3 minut kompletni i v€etné synchronizace klientskych dat
ze serveru. Soucasné ambulantni programy jsou schopné zajistit obnovu dat
pouze ze zélohy |ékafe a to muZze trvat i nékolik hodin. Pokud v3ak vznikne
pfi zaloze chyba v databdzi, mize lékaf o své data natrvalo pfijit.

3. Spoluprace mezi lékafi

Velkou vyhodou fedeni IS Galenu je moznost fizeného sdileni dat. Diky této
schopnosti je mozné jednoduse fesit zastup Iékare v dobé dovolené ¢i nemoci.
V pripadé lékare, ktery zastupuje, se jednd jen o nahled dilezitych informaci
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(anamnéza, alergie, medikace, ockovani a poslednich nékolik navstév).
Po ukonceni zastupu jiz Iékaf nemé néhled k dispozici.

3.1. e-recepty, e-neschopenka a dalsi e-sluzby

IS Galen je jako stvoreny pro moderni elektronizaci dat a moderni technologie.
Je to velmi vhodny néstroj pro e-recepty, e-neschopenky. Samoziejmosti je
napiiklad komunikace s portaly pojistoven vcetné online kontrol platnosti
pojisténi, pfislusnosti pacienta k dané pojistovné apod.

3.2. Komunikace s pacienty

Samoziejmosti je moznost objedndni pacienta pomoci internetové aplikace.
Pacient si zarezervuje ¢as, popise, s ¢im chce lékare navstivit a nasledné mu
pfijde potvrzujici email o objedndvce od lékafe. Mail s ¢asem objedndvky
obdrzi pacient i v pfipadé, kdy se objedna piimo v ordinaci |ékare.
Zajimaveéjsi je komunikace programu s pfistroji, které méfi stav pacienta u néj
doma. Napfiklad je mozné zajistit pfenos udajl z glukometru pacienta pfimo
do ambulantniho informacniho systému lékare.

3.3. Komunikace s dalSimi systémy

Jako prvni se nabizi pfenos dat z laboratofi. Vyhodou ulozZeni dat v cloudu je to,
ze lékaF nepotiebuje do svého pocitace nahravat zadny program pro nacitani
laboratornich vysledkd. Ty se nahraji pfimo na serveru do databéaze a Iékaf
je rovnou vidi v systému u danych pacientd ve chvili, kdy pfijdou. S vétSimi
laboratofemi je jiz feSena i elektronicka zadanka.

Samoziejmosti je i elektronické odesilani davek na portély vsech pojistoven.
Diky jednoduchosti tvorby davek je zvlddnou vsichni Iékafi. Pokud by se vSak
tim 1ékafi nechtéli zabyvat, mohou si najmout externi Gc¢tovaci firmu. Diky
moznosti nastaveni pfistupu k datlim tato firma neuvidi zdravotni data, ale jen
LUcetni’, takze maze odesilat davky, spravovat registrace pacient(l u praktika,
opravovat doklady. Tuto ¢innost m(iZze vykonavat kterakoliv ucetni firma, ale
nabizeji ji i tvlrci programu IS Galen v ramci nadstandardnich sluzeb klientdm.
Nesmime zapominat ani na informace o lécich. Pokud lékaf potiebuje znat
informace o lécich (SPC), klikne na ptislusné tlacitko se zadosti o informaci,
sluzba na serveru se zepta serveru firmy PharmData a zobrazi se podrobné
informace o l1éku. Obdobné je fesena problematika kontraindikaci Iékd.

4, Souhrn vyhod IS Galenu:

- Vykonny informacni systém bez nutnosti vlastnit vykonny server
« Velikost ulozisté dat dle potieb

» Pristup k datdm 24 hodin, 7 dni a 365 dni v roce

» Vicevrstva ochrana citlivych dat

« Dostupnost dat i zdruhého konce svéta

« Rychla a jednoducha obnova pfistupu k datdm v pfipadé ztraty PC
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« Online synchronizace dat mezi jednotlivymi zafizenimi bez nutnosti vlast-
niho serverového feseni, které je velmi ndkladné

« Jednoducha centrdIni sprava dat a nastaveni aplikace v ramci celého zafize-
ni

- Jednotlivé moduly jsou v cené programu (Iékové informace, laboratorni
vysledky, kontrola pfislusnosti pacienta k pojistovné, pfilohy...).

5.Zaveér

Pouzivanim cloudového ulozisté dat v pfipadé ambulantniho softwaru se
oteviraji nové moznosti prace s programem. Lze fici, Ze je to pfimo generac¢ni
zména a trend, ktery bude v budoucnu uvadét smér vyvoje. K jednoznacnym
pfinosim patii zjednoduseni prace s programem, mozZnost pfistupu ke
stejnym datdim z vice pracovist, popt. zdomova a v neposledni fadé i neustald
komunikace se servery 3. stran (pojistovny, laboratore, statni spréva,...).
Nesmime ani zapominat na moznost pfimé komunikace s pacientem pres
datové rozhrani. A to ani nemluvime o moznosti pfimé komunikace s kolegy
Iékafi, kde neni nutné pofizovat si drahé sluzby, které si nahravaji data
z ambulantniho softwaru a komunikuji za poplatek s dalsimi Iékafi.

Kontakt:

Daniel Petricko
e-mail: daniel.petricko@isgalen.cz

RNDr. Eva Husakova
e-mail: eva.husakova@isgalen.cz
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