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Abstrakt

V dnesni dobé je patrny trend digitalizace zdravotnickych ar-
chiva a souvisejici dokumentace, nastava tedy ¢as na zapojeni
technologii oznacovanych Big Data v oblasti biomedicinské
informatiky. Tyto technologie nabizi rychlejsi a efektivnéjsi zpra-
covani a sdileni obrovského mnozstvi dat. Vzhledem k tomu, ze
zdravotni péce pracuje s velmi citlivymi daty, je jednim z hlav-
nich zajm0 ochrana dat pacientd. V. mnoha zemich probiha
programové zavadéni elektronizace zdravotni péce. Napfiklad
v USA probihd ,Health Information Technology for Economic
and Clinical Health Act’, (HITECH). Cilem vyzkumu je navrh a de-
finice pravidel, kterd zamezi zneuziti a Uniklm citlivych biome-
dicinskych dat. Soucasné vsak v minimalni mife omezi efektivitu
jejich zpracovani a kvalitu vystupnich dat. Hromadnost zpra-
covani osobnich a citlivych dat se postupné stava obrovskym
rizikem a soucasné prilezitosti pro nastaveni pravidel a procest
vedouci k minimalizaci, ¢i dokonce eliminaci téchto rizik.

Big Data skryvaji obrovsky potencial pro vyzkum v oblasti
biomediciny v mnoha oblastech at jiz pfi analyze segmentace
pacientd, cen a vysledkl lécby, kde umozni zjistit zdravotné
a cenoveé nejefektivnéjsi postup léceni pro konkrétniho pacien-
ta a také napfiklad v proaktivni identifikaci pacientd, u nichz by
se vyplatila zdravotnickd prevence. Principidlné jsou Big Data
pouzitelnd k tomu, aby z analyzy vyskytu chorob bylo mozné
délat epidemiologické zavéry a navrhovat preventivni opatreni,
mohou pomahat pfi detekci a minimalizaci pokust o podvody
ve zdravotnictvi a vefejném zdravotnim pojisténi a také prina-
Seji prilezitost spoluprace s farmaceutickymi spole¢nostmi tak,
aby pro né bylo snazsi identifikovat skupinu relevantnich paci-
entd pro klinické testy (za predpokladu predchoziho souhlasu
pacientd a dodrzeni etickych norem).

Clanek si bere za cil vysvétlit rozdilné pfistupy a oblasti
bezpecnosti v souvislosti s hromadnym zpracovanim dat at jiz
z pohledu bezpecnosti databazovych dat jako celku, zamezeni
moznosti nepiimého ziskavani konkrétnich udaji z neanony-
mizovaného nebo i anonymizovaného souboru dat a z oblasti
netrividlniho dotazovani.

Uvod

Cim vétdi mnozstvi heterogennich biomedicinskych informaci
se podaii sdruzit pod technologie Big Data tak, aby obsahovaly
co nejkompletné;jsi zaznamy, tim vyssi hodnotu mohou mit pro
budouci zpracovani riznych druhl analyz na zakladé zdravotni
dokumentace celé populace a souvisejicich biomedicinskych
informaci.

Jakmile dojde k nastaveni takového projektu, ac¢ autofi
tohoto ¢lanku pfipousti, ze vétsi nez technicky to bude orga-
niza¢né eticky problém, bude nejefektivnéjsim zplUsobem
prace s takovym mnozstvim dat zpfistupnéni anonymizo-
vanych informaci odborné vefejnosti jako zdroj vyzkumu.
V zahrani¢i je obvyklé, Zze pokud je projekt zcela nebo i jen
¢astecné financovan a podporovan z vefejnych zdrojl, byvaji
nastaveny podminky tak, aby byly informace pIné dostupné
k nekomer¢nim aktivitdm s minimalnimi omezenimi. | presto,
ze biomedicinské informace, obzvlasté s ohledem na citlivost
uchovavanych dat, nebude nikdy mozné poskytovat zcela bez
omezeni, stéle existuje Siroka skala pouziti, implementaci a apli-
kaci, které by takovym pfistupem disponovaly.

To vsak, obzvlasté diky pouziti popula¢nich dat, s sebou pfi-
nasi rizika moznosti nepiimé identifikace konkrétnich informaci
o pacientech. Sebemensi naznak zneuziti ptinasi etické problé-
my a soucasné muze zastavit veskery souvisejici vyzkum.

Aby se predeslo moznému zneuziti, je nutné nastavit velmi
piisna a efektivni pravidla umoznujici maximalni vytéznost
dat pfi sou¢asném striktnim zachovéani anonymity a ochrany
osobnich udajl. Soucasné je nutné regulovat zpUsoby vytézo-
vani dat tak, aby nemohlo dojit ke zneuziti nebo uniku citlivych
informaci jakymkoliv i jen teoreticky proveditelnym zpGsobem.
verze ,Health Insurance Portability and Accountability Act”
(HIPAA) v USA ktera specifikuje standardy transakci se zdravot-
nimi zaznamy, obdobné smérnice EU Data Protection Directive
95/46/EC, ktera definuje pozadavek souhlasu pacienta se zpra-
covanim jeho Udajl a prenositelnost dat. EU vsak stale nema
jednotny piistup k ochrané citlivych udajd [1]. Problematika se
tak rozdéluje mezi vlastni metody zabezpeceni pomoci sifrova-
ni a dale se zamétuje na specifika, ktera pro oblast zabezpeceni
znamena vyuziti Big Data.

Sifrovani v biomediciné a zdravotnictvi

Vlastni sifrovani biomedicinskych a zdravotnickych dat riznymi
metodami pak pfindsi své vyhody i nevyhody a zatim neexistuje
jednotna metoda, kterd by byla vhodna pro viechny aplikace.
V souhrnu bychom radi predstavili alespon ty nejzndméjsi vcet-
né principu jejich fungovani, vyhod a nevyhod.

Zakladni ochrana

Zé&kladni ochranu Ize popsat jako mnozZinu trovni pfistupovych
prav, kterd jsou nastavena nad daty tak, aby kazdy uZivatel mél
pristup k pozadované podmnoziné dat, kterou mize plné pou-
Zivat — prohledavat, analyzovat apod. Tento princip nejblize od-
povida nastaveni prav napiiklad na opera¢nim systému UNIX.
Superuzivatel vidi viechna data, standardni uzivatelé vidi jen
to, co jim dovoluje Uroven jejich pfistupu. Vyhodou je moznost
provadét jakékoliv vypocty a vyhledavani za pomoci aplikaci,
kterd maji vyssi prava nez standardni uzivatel a mohou defino-
vat Uroven zobecnéni vysledku do takové miry, aby standardni
uzivatel ziskal jen obecnd, generalizovana, agregovana nebo
odpovidajicim zplsobem anonymizovana data. Nevyhodou
tohoto pfistupu je neexistujici ochrana proti vlastnikovi platfor-
my. Tento zplsob je vyuZzivan pfi zpracovani hromadnych dat
napfiklad u platformy Hadoop diky Hadoop Distributed File
System (HDFS).

Dvouvrstevné sifrovani

Dvouvrstevnd architektura Sifrovani je zamérena oproti vyse
uvedenému zakladnimu Sifrovani na ochranu proti vlastnikovi
platformy. Data jsou Sifrovand tzv. end-to-end. Z toho plyne, ze
i kdyby vlastnik nebo provozovatel platformy chtél k datim pfi-
stupovat, nema k tomu prostredky, jelikoz data jsou Sifrovand kli-
¢em, kterym nedisponuje. To |ze povazovat za vyhodu, ale oproti
tomu nevyhodou je nemoznost vyhledavat v datech. Principidl-
né je tento zpUsob nastaven tak, Ze existuji dva klice, z nichz je-
den drzi Key Management Server (KMS), obsluhovany majitelem
nebo provozovatelem platformy, druhy drzi uzivatel. Jeden bez
druhého tedy nemuze k datdim pfistupovat.

Vicevrstevné sifrovani (Multi party computation)

Vicevrstevné Sifrovani je podobné principu divéryhodného
subjektu, kterému jednotlivi uzivatelé davéruji a predavaji
svoje vstupy. Tento subjekt pocita vystupy s vyuzitim defino-
vaného algoritmu. Takovy zpUsob Sifrovani se ale pIné objede
bez davéryhodného subjektu. Jednotlivé servery si vymé-
nuji data zasifrovand vicevrstevnym Sifrovanim, avsak kazdy
z nich ma pfistup jen ke svym vstuplm a vystuplm. Servery
spole¢né pouze diky posilani zasifrovanych zprav spocitaji vy-
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stup misto davéryhodného subjektu. Tento zpusob je mozno
vyuzit v ptipadé, ze mame k dispozici vice server(, ale hrozi
riziko, Ze nékteré z nich budou kompromitovany. Algoritmus
je mozno konfigurovat pomoci parametrd t a n tak, aby kom-
promitace maximalniho poctu t serverG z celkového poctu
n serverd nezpUsobila zadny unik dat.

PIné homomorfni ifrovani (Fully homomorphic encryption)

Metoda pIné homomorfniho Sifrovani (FHE) je zaloZena na prin-
cipu, kdy databédze obsahuje kompletné zasifrovana data, ke
kterym se nemUze majitel nebo provozovatel platformy dostat.
Uzivatelé se mohou k databazi pfipojit a zadavat ji dotazy, uko-
ly, vyhledavat v ni, nebo pfipadné zadavat vypocty. Databaze
takové zadani pfijme a ukol provede. Jako vysledek vrati data,
kterd jsou uzivateli srozumitelnd, ale samotnd databaze a tedy
i vlastnik nebo provozovatel platformy nemd moznost tako-
vému vypoctu, pfipadné ulozenym datim porozumét, nebo
k nim pfistupovat. Jde o jeden z pokrocilych principt Sifrovéni,
ktery je zatim ve vyvoji. V soucasnosti existuje nékolik pilotnich
a vyzkumnych projektd, které se snazi plné homomorfni $if-
rovani implementovat, ale zatim jesté neni mozno jej nasadit
do praktického provozu. Z pohledu procest a pozadavki na
bezpecnost pfi praci s biomedicinskymi daty jde o jednu z cest,
kterd by se v budoucnosti mohla svymi vlastnostmi ukdzat jako
jedna z vhodnych platforem. Autofi tohoto textu se domnivaji,
Zze v mnoha konkrétnich ulohach nad daty pacientd je tento
zplsob vyhledavani preferovanym zplsobem, u néjz prevazuji
klady nad zapory.

Céasteéné homomorfni 3ifrovani (Somewhat homomorphic
encryption)

Céste¢né homomorfni sifrovani (SHE) je ve svém principu zpd-
sob sifrovani podobny vyse popsanému pfistupu FHE. Stejné
jako v pfipadé FHE, provadi databéaze vypocty nad daty, kterym
nijak nerozumi. Hlavni odlisnosti od FHE je nemoznost v data-
bazi, kterd pouziva ¢astecné homomorfni sifrovani, vyhledavat.
Typickou ulohou pro SHE jsou riizné statistické analyzy a vystu-
py a proto je idedlnim nastrojem, ktery chrani konkrétni data
jak pred vlastnikem nebo provozovatelem platformy, tak pred
koncovym uzivatelem. A¢ se tento pfistup mlze zdat méné
hodnotny nez FHE, existuje fada uloh, pro které m(ize byt tento
zpUsob Sifrovani vyhodny, nebo dokonce zadouci z pohledu
zadani a z pohledu procesniho nastaveni bezpecnostnich pra-
videl. Autofi tohoto textu se domnivaji, ze pro potieby statis-
tickych vystup patii tento zpUsob Sifrovani k nejbezpecnéjsim
z pohledu ochrany ulozenych dat.

Sifrovani Fizené pacientem (Patient controlled encryption)

Z pohledu pacientskych dat (nikoliv vsak obecné biomedicin-
skych) se v posledni dobé jako vhodny zplsob zabezpeceni
a sifrovani prosazuje sifrovani fizené pacientem (PCE). Zakladni
premisou je na rozdil od predchozich pfistupd kontrola nad
sifrovanim dat na strané pacienta. Data maji hierarchickou
strukturu, a pacient urcuje, které uzly této struktury mohou
Cist ktefi 1ékafi. Z pohledu béznych Zivotnich situaci se tento
piistup muze zdat efektivni a navic i eticky, jelikoz sdm pacient
si rozhoduje o tom, ktera data poskytuje. Na druhou stranu vsak
v mnoha pfipadech neznalost na prvni pohled nesouvisejicich
informaci (napf. o Urazu, operaci atd.) mdze vést |ékare ke stano-
veni odlisné diagndzy, nez by urcil v pfipadé, ze by rozhodoval
v pIném kontextu. Dal$im z problematickych bodu je urgentni
péce o pacienta v okamziku, kdy neni schopen z pohledu svého
akutniho stavu rozhodovat o poskytnuti dostate¢ného pfistupu
pro lékare.

Sifrovani za pomoci blockchain

V poslednich letech probihd intenzivni vyzkum v oblasti
blockchain. Na rozdil od vyse popisovanych principl nejde
z pohledu technologie blockchain pfimo o Sifrovani dat, ale
spise o formu zabezpeceni pistupu k nim, pfipadné prikaznou
identifikaci o pfistupu k definovanym datim. Blockchain je
v téchto pfipadech pouzivan prevazné k evidenci toho kdo, kdy
a k jakym konkrétnim datim pfistupoval. V kombinaci s ano-
nymizaci dat pak vznikd nastroj, ktery na opt-in nebo opt-out
principu zajisti pfistup k datlim a na zékladé ovéreni tohoto pfi-
stupu pak lze nasledné pfistoupit k deanonymizaci. Vzhledem
k tomu, Ze tato oblast je relativné mlada a je atraktivni pro rdizné
startupové projekty, jde z velké ¢asti o hledani zplsobu, jak by
bylo mozné blockchain vyuzit k zabezpeceni biomedicinskych
(nebo jakychkoliv jinych) dat nez o skute¢né implementace
navrzenych postupt. Autofi nevylucuji, ze nékteré z téchto cest
se ukdzou samostatné nebo v kombinaci s nékterym z vyse
uvedenych zpUsobU sifrovani jako zivotaschopné pro konkrét-
ni implementace, zatim k tomu vsak nedoslo. Z podstaty této
technologie a principl s ni spojenych Ize zékladni premisy vy-
zkumnych projektd popsat tak, Ze existuji databaze (ve své pod-
staté nezavisi na tom, zda pfimo v blockchainu nebo mimo néj),
které obsahuji biomedicinska data. Vedle toho existuji uzivatelé
téchto dat. Mezi uzivateli a databazemi je blockchain, ktery drzi
informace o tom, jaké dotazy byly polozeny, a jaké odpovédi
byly na kazdy dotaz vraceny. A z podstaty blockchainu je diky
distribuci kli¢h tato informace neménna (a to at umyslné, nebo
nahodilym vlivem). Dal$imi moznymi vyuzitimi pak mlze byt
napfiklad kontrola verzovani dat v databazich vcetné identifika-
ce plivodce zmén kazdé verze.

Uplatnéni Big Data v biomediciné a zdravotnictvi

Vyuzivéni Big Data v biomediciné a zdravotnictvi bude mit vzdy
sva specifika. Mira anonymizace pouzitych dat bude nepfimo
umérna kvalité vystupl [2]. Znamena to, Ze jednim z kli¢covych
prvkl uspésného vyuziti Big Data v biomediciné a zdravotnictvi
bude nastaveni hranice mezi anonymizaci a zplsobem vytézo-
vani dat. Pro efektivni vyuziti by bylo potfebné provést zcela
zakladni anonymizaci, kterd z dat odstrani (nebo zaruc¢enym
zpUsobem znepfistupni) jen zakladni osobni informace jako je
jméno, pfijmeni a rodné cislo a nahradi je anonymnim udajem,
ktery vsak presto zajisti identifikaci subjektu napfi¢ daty. Takto
upravena data budou vzdy zranitelnd, a proto je nutné jednotli-
vym zplisoblm potencialnich utoku efektivné predchazet.

Napfiklad dotaz, ktery vraci prfedepsand Iéciva a jejich dav-
kovani konkrétnimu pacientovi obsahuje citlivd data. Ze zna-
losti druhd Iéciv Ize usuzovat diagnézu pacienta. Pokud budou
osobni Udaje anonymizované, Ize usoudit, Ze poskytnuta data
nebudou citliva.

Oproti tomu typickymi dotazy, které poskytuji data, jenz
nejsou citlivd, jsou napfiklad: Dotaz ktery ziska pocet pacient
daného lékare, nemusi nutné obsahovat citliva data. Stejné tak,
dotaz na seznam predepsanych léciv v daném regionu nevraci
citlivé vysledky. Podobné vyskyt specifické diagnézy napfic po-
pulaci neposkytuje citlivé udaje.

Bezpecnost databazovych dat jako celku

Jednou z metod zvyseni bezpecnosti dat v biomediciné a lékar-
stvi je sifrovani podkladovych dat, které pfidava dalsi bezpec-
nostni vrstvu navic, a pravé navrh této architektury umoznuje
vyznamné snizit moznosti zneuziti dat [3].

Existuji specializované pokrocilé algoritmy [4] umoznuijici Sif-
rovani medicinskych zaznam tak, ze umozni jejich rozsifrovani
pouze osobam majicim relevantni opravnéni. Algoritmy maji
nékolik vyhod oproti klasickym Sifrovacim zpGsoblm (symet-
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rické i asymetrické Sifry) — oproti RSA konceptu jsou rychlejsi,
levnéjsi a flexibilnéjsi, oproti symetrickym Sifram poskytuji bez-
pecnost v piipadé vyzrazeni sdileného hesla. V [5] popisuji au-
tofi moznosti vyhledavani nad takto Sifrovanymi medicinskymi
daty. Tento algoritmus je idealni pro koncept Big Data.

Sifrovani pfinese zpomaleni vyhledavani, proto jej nelze do-
porucit pro pouziti pro celé Ulozisté, nybrz pouze pro zakladni
data pacientd, u kterych je jasné dana struktura.

Nepiimé ziskani konkrétnich dat z neanonymizovaného sou-
boru dat

V pfipadé, ze se v databdzi nachazeji kompletni neanonymizo-
vana data, nebo castéji data, kterd prosla pouze zakladni ano-
nymizaci, v ramci které byla nahrazena zékladni data pacientt
(jméno, pfijmeni, rodné ¢islo), ale zbytek datového souboru je
kompletni, je nutné detailné fesit principy omezeni pfistupu.

V takovém pfipadé Ize pfi cileném utoku kombinaci dotaz(
ziskat velmi konkrétni data, nebo pfinejmensim data, ktera Ize
s vysokou pravdépodobnosti interpretovat zcela konkrétné.

Z vyse uvedenych divodu je nutné zavést takové koncepc-
ni feseni, jenz spociva v omezeni dotazl, jejichz kombinace
muze odhalit citlivé udaje, pfipadé takové kombinace umoznit
jen osobam s vyssim opravnénim a soucasné zajistit zpétnou
kontrolu a analyzu rizikovosti pouzivanych dotazd a jejich
vysledkd.

Dalsim rizikovym dotazem je takovy, ktery ve svém vysledku
predd vyznamné maly pocet vystupnich entit.

Dotazy mohou obsahovat kombinaci nékolika faktord. Pokud
je ale dany dotaz ,pfekombinovan’, mlze dojit v extrémnim
pfipadé k situaci, ze jeho vysledkem bude pouze jeden pacient,
u kterého i bez znalosti jména mizeme odvodit, o koho se jed-
na. Napfiklad pokud zndme i pouhou ¢ast chorobopisu daného
¢lovéka, dd se pomoci souvisejicich informaci (vék, pohlavi,
bydlisté) nepfimo ziskat jeho citlivé informace. Takové riziko se
da do urcité miry eliminovat nasazenim heuristickych pravidel
ajejich postupné zpresnovani, a tim zablokovat odpovédi, které
by mohly obsahovat rizikovou mnozinu informaci.

Nepfimé ziskani konkrétnich dat zanonymizovaného soubo-
ru dat

V ptipadé volby varianty anonymizace datového souboru lze za
stanovenych podminek umoznit plny pfistup do databaze.

Pred ulozenim dat do databdaze je mozno (pfipadné nutno,
podle dané legislativy) data anonymizovat (odstranit jméno,
rodné cislo) a zaroven generalizovat. Tomuto zplsobu Fika-
me plnd anonymizace. Generalizace spociva ve znesnadnéni
identifikace osoby pomoci tzv. ,kvazi-identifikdtor(” — to jsou
napfiklad datum narozeni, adresa a pohlavi. Pomoci kvazi-
-identifikdtor( unikl na vefejnost napt. zdravotni stav guver-
néra statu Massachusetts poté, co byly zverejnény jeho kvazi-
identifikdtory z volebniho zdznamu, které odpovidaly jeho
anonymizovanému zdravotnimu zéznamu. V [6] popisuji autofi
generalizaci dat zalozenou na tom principu, Ze nesmi existovat
mnoziny pacientd majicich stejné kvazi-identifikdtory obsa-
hujici méné nez K prvk{. Tento pfistup znesnadnuje identifi-
kaci osob, ale byly zjistény pfipady, kdy i pfes K-anonymizaci
byla mozné identifikace. V [7] autofi vychazi z K-anonymizace
a navrhuji zlep3$eni, L-anonymizaci. Ta spociva v tom, Ze vyza-
duje rdznorodost citlivych udajli v mnoziné osob se stejnymi
kvazi-identifikatory.

Dalsi moznosti generalizace je zneprfesnéni kvazi-identifi-
katol. Stejnd data mohou byt v databazi ulozena nékolikrat,
pokazdé s rlznym stupném presnosti, s tim, ze ¢im vétsi ma
¢tendr opravnéni, k tim presnéjsim datdm se mlize dostat. Napf.
misto data narozeni se uchovava pouze rok, nebo dokonce jen
dekada. Misto adresy pouze nazev obce ¢i kraje.

Jind moznost generalizace spocivad v tom, Zze nékteré kvazi-
-identifikatory nebudou v databazi viibec dostupné.

V zahranici se pro popis chorob a symptomu pouzivaji ICD
kédy (International Statistical Classification of Diseases and
Related Health Problems) spadajici pod sprdvu WHO. Tyto kédy
maji hierarchickou strukturu, a tudiz se pfimo nabizeji ke gene-
ralizaci. Autofi [8] uvadi pravdépodobnost identifikace pacienta
podle ¢etnosti raritnich ICD kédud. Doporucuji odstranit 5% az
25% raritnich kodd (symptomi) a nahradit je jejich generalizaci.
Tim se vyznamné snizi pravdépodobnost identifikace pacienta,
za relativné nizkou cenu ztraty pfesnosti dat.

Netrivialnost dotazovani

Velky problém tykajici se vyzkumu nad Big Data v biomedi-
cinské informatice spociva ve vlastni tvorbé dotazll. Nelze
predpokladat, ze by vyznamna vétsina védeckych pracovnik
zabyvajici se biomedicinskym oborem byla schopna a ochot-
na programovat vlastni Map/Reduce paralelni programy pro
feSeni dotazl nad Big Data medicinskou databazi. Spise bude
pravdépodobnym scénafem nastaveni takové spoluprace, kdy
informatici, analytici nebo programétofi vytvoli néstroje, které
bude mozné parametrizovat, spoustét apod.

Obé vyse popsané oblasti (bezpecnost a netrivialita dotazo-
vani) by se daly vyfesit pomoci dotazovaciho néstroje.

Nastroj by obsahoval “Sablony” dotazl, program( nebo
algoritmd, které by se daly pfi pouziti uzivatelského rozhrani
parametrizovat a takto pouzit k prohledavani databaze odbor-
nou vefejnosti, aniz by musela prochazet naro¢nym procesem
skoleni a vyuky pouzivani Big Data.

Pouziti Sablon by jako primarni cil mélo vyrazné usnadnit
pouzivani Sirsi védecké komunité a zvysit dostupnost takto
zaméfeného vyzkumu a jeho vystupl pro Siroké spektrum apli-
kaci. Zaroven by se timto zplsobem elegantné vyresila otdzka
bezpecnosti.

Priklad 3ablon:
« Preskripce konkrétni ucinné latky dle Iékaiské specializace
+ Analyza ¢etnosti podle misto trvalého pobytu pacienta
- Demograficka skladba pacientt
- Sezénni objemy vykon( medicinskych zafizeni
« Zavislost vyskytu chorob na druh zaméstnani pacienta

Pro tuto potiebu Ize vybudovat nékolikavrstevnou architekturu,
kterd bude nadstavbou zdkladnich Big Data technologii v kon-
krétni biomedicinské implementaci a ktera bude rozdélena
nejméné do téchto vrstev:

1. Odborna vefejnost bude moci pouzivat pouze pfedpfiprave-
né Sablony, do kterych bude mozné vkladat vlastni parametry,
ale nebude mozné ménit podstatu dotazl. Dotaz pljde pokla-
dat pouze jednou 3ablonou, $ablony nelze kombinovat. Takto
bude zaruceno, Ze nedojde k uUniku citlivych udaji. Tento pfi-
stup bude slouzit napt. postgradudlnim studentlim pro jejich
zakladni vyzkum.

2. Specializovana pracovisté budou schopna kombinovat sablo-
ny a vice parametrizovat jednotlivé dotazy. Soucasné viak bude
nad jejich ¢innosti bdit sada heuristickych pravidel, jenz bude
reportovat nebo ve vybranych pfipadech i blokovat pouziti
kombinace dotaz(l, které mohou pfinaset riziko uniku konkre-
tizovatelnych dat.

3. Analyticky tym bude pfipravovat 3ablony vcetné heuristic-
kych pravidel, kterd budou pouzivani takovych Sablon hlidat.
Soucasné bude pod standardnimi bezpec¢nostnimi kontrolami
(auditni log, analyza ¢etnosti vysledkd apod.) schopen Big Data
sam vyuzivat v pfipadé, ze bude existovat vysoké riziko prace
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s citlivymi daty. V takovém tymu budou lidé s odpovidajicim
provéfenim, na které budou aplikované i procesni postupy
zajistujici bezpecnost vyuzivani dat. Tento tym pak muze jako
soucast své naplné zpracovavat komplexni ulohy a dotazy dle
pozadavkl jednotlivych pracovist v pfipadech, kdy nebude
efektivni pouzit schematické sablony a soucasné bude existovat
riziko uniku citlivych dat. Ziskanéd data budou pred predanim
zadajicimu pracovisti zkontrolovédna a v pfipadé potieby bude
soubor vysledk dodate¢né anonymizovén.

4. Uzky specializovany auditni tym bude nastavovat pokro¢ila
heuristicka pravidla nad celym systémem, schvalovat $ablony
pred zvefejnénim a definovat bezpecnostni pravidla.

5. Poslednim prvkem m{ize v budoucnosti byt systém pracujici
s prvky umélé inteligence, ktery bude na zékladé souboru infor-
maci s vyuzitim pokrocilych algoritmi rozpoznavani pattern(,
neuronovych siti a uciciho se procesu automatizované vyhleda-
vat a vyhodnocovat nepodchycené principy a moznosti zneuziti
dat v redlném case.
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