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Anotace

Prispévek se zabyva problematikou uziti elektronického podpisu ve
zdravotnické dokumentaci v prostiedi informacniho systému zdravotnického
zafizeni, zejména nemocnicniho informacniho systému (NIS). Prispévek
popisuje princip zaruceného elektronického podpisu, technické predpoklady
jeho uziti a moznosti implementace v prostiedi NIS.
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Uvod
V soucasné dobé se setkdvame se stdle Sirsim uzitim pouze elektronické formy
dokument(l v informacnich systémech. Informacni systémy prechéazeji na tuto
formu obvykle postupné, dokumenty jsou paralelné uchovavany i v pisemné
formé. Jejich predavéani a manipulace s nimi vsak prechézi na formu pouze
elektronickou, dfivéjsi pouze pisemné dokumenty jsou casto skenovény
a poté téz ulozeny také v elektronické formé.

S témito trendy se setkdvdme také v oblasti vedeni elektronické
zdravotnické dokumentace, kterd je stdle castéji uchovavdna pouze na
pamétovych mediich. Tento vyvoj odpovidd i legislativnim trenddm v ramci
EU, odpovida mu i naSe narodni legislativa v této oblasti (Zdkon ¢. 227/2000
Sb. o elektronickém podpisu).

PIné zavedeni zdravotnické dokumentace v Cisté elektronické formé musi
vychdzet z platného pravniho rdmce a zérovenh musi byt technicky reSeno
tak, aby byla respektovana informacni bezpecnost. Prakticky to znamena,
ze v informacnim systému musi byt uZzit zaruceny elektronicky podpis
a Casové razitko, bezpecnostni kopie podepsanych dokumentd, zajisténa
archivace dokumentt a jejich celkova sprava véetné workflow dokument( ve
zdravotnickém zafizeni.

Zakladni pojmy

Metody pouziti elektronického podpisu (pfesnéji digitdlniho podpisu)
vychdzeji z kryptografickych Sifrovacich algoritm(. Pojem elektronicky
podpis zahrnuje Sirsi oblast prokazani totoznosti v elektronické formé (napf.
snimani otisku prstu, struktury o¢ni duhovky a dalSich biometrickych atributt
uzivatele). Digitalni podpis vsak zajistuje nékolik nezbytnych prvkd zéroven.
Pfi doplnéni ¢asovym razitkem zarucuje i prokazatelnost doby podepséani
dokumentu.
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Prvky zajisténé uzitim digitalniho podpisu:
- identifikace (jednoznacné urceni podepsaného subjektu),
- integrita (Ize prokazat, Ze po podepsani nedoslo k zadné zméné (soubor
neni umysliné ¢i nedmysiné zménén)),
- autenticita (Ize ovéfit identitu subjektu, kterému digitalni podpis patfi),
« nepopiratelnost (nelze popfit autorstvi elektronického dokumentu).

Pfi pouziti pro podepisovani zdravotnické dokumentace je vyzadovan tzv.
zaruceny elektronicky podpis, s predepsanym uzitim kvalifikované certifikace,
tedy zaloZeny na kvalifikovaném certifikdtu a spojeny s uzitim ¢asového razitka.
Casové razitko jednozna¢né doklada existenci oznacenych dat pred uvedenym
¢asovym okamzikem.

Pri uziti kryptografie je nutno fesit problém prevedeni zasifrovaného
textu zpét do oteviené (¢itelné) podoby. K tomu je tieba znét Sifrovaci klic,
nejvétsi problém je jeho bezpecné predani adresatovi. Z tohoto pohledu
Ize kryptografické metody rozdélit podle zplsobu manipulace se Sifrovacim
klicem. Podle toho muzeme rozlisit dva druhy Sifrovacich algoritm(, se
symetrickym a asymetrickym Sifrovanim.

Symetrické Sifrovani uzivd jediného Sifrovaciho klice pro zasifrovani
i desifrovani predavanych dat. Nevyhodou je, Ze pfi vyzrazeni tohoto klice jsou
prozrazeny vsechny zasifrované informace. Slabym ¢lankem je tedy bezpecné
predéani Sifrovaciho klice adresatovi i jeho nasledné udrzeni v tajnosti.
Z technického hlediska je vyhodou vysoka rychlost Sifrovacich algoritma.

Pro Ucely digitdlniho podpisu se uziva asymetrické kryptografie (kryptografie
s vefejnym klicem). Tato metoda uzivd dvojice Sifrovacich kli¢d, vefejného
a soukromého. Verejny kli¢ je volné dostupny véem subjektlim, které se ucastni
sSifrované komunikace. Soukromy kli¢ je naopak pouze v drzeni vlastnika
a pfisné chranén, pokud mozno i HW prostiedky. Princip uziti dovoluje text
zasifrovany soukromym klicem desifrovat pouze pfislusnym klicem vefejnym
anaopak. Matematické funkce pouzité v sifrovacich algoritmech asymetrickych
Sifer prakticky neumoznuji reverzni vypocet, tedy prolomeni Sifry a zneuziti
sifrovaného textu. V praxi je nej¢astéji uzivan algoritmus RSA (Rivest — Shamir -
Aleman) nebo téz algoritmy na bazi eliptickych kfivek (ECC), autor(i N. Koblize
a V.S. Millera (1985). Nevyhodou asymetrickych Sifrovacich algoritm? je, Ze ve
srovnani se symetrickymi algoritmy jsou vyrazné pomalejsi. V pfipadé uziti pro
digitélni podepisovani, kdy délka Sifrovaného a desifrovaného textu je malg,
neni tato nevyhoda tak vyznamna.

Kromé asymetrickych Sifrovacich algoritm0 s vefejnym klicem se pfi uziti
digitélniho podpisu setkdme jesté s jednocestnymi algoritmy (HASH funkce).
Jde o matematickou funkci, kterou Ize vjednom sméru spocitat snadno, zatimco
v opa¢ném sméru (inverzni zobrazeni) jen velmi obtizné. Vysledkem HASH
funkce je obvykle 128 nebo 160 bitova sekvence jednoznacné charakterizujici
vstupni blok dat. Pfitom pfi zméné jediného bitu vstupu, je vysledek uziti
HASH funkce vyrazné odlisny. Nejc¢astéji uzivanymi algoritmy tohoto typu jsou
v soucasnosti MD5 (Message Digest 5) a SHA1 (Secure Hash Algorithm).
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Pfi uziti digitalniho podpisu daného datového souboru se postupuje
zplGsobem, ktery dovoluje jednoznacné ovéfeni autenticity, integrity,
autorstvi (nepopiratelnost) a ¢asu podpisu dokumentu. V pfipadé zaruceného
digitalniho podpisu je uzito digitalniho certifikdtu podepsaného akreditovanou
kvalifikovanou certifika¢ni autoritou.

Podepisovani:

+ na soubor je uzit HASH algoritmus, vznikne bitovy fetézec dané délky jed-
noznacné reprezentujici vstupni data (nékdy nazyvany otisk souboru),

- HASH (otisk souboru) je poté zasifrovan privatnim klicem podepisujiciho,
tim vznikne vlastni digitalni podpis, ktery se pfida k podepisovanym da-
tam,

« ke zpravé se prida jesté digitalni certifikat (viz déle) podepisujiciho, ktery
slouzi adresétovi k ovéfeni podpisu.

Ovéreni podpisu:

- prijemce vypocte HASH z prijatého (plivodniho) souboru,

- desifruje podpis pomoci verejného klice odesilatele, ktery ziska z digitalni-
ho certifikdtu odesilatele, vznikne HASH z podpisu,

« porovnanim vysledkd (HASH souboru a HASH vznikly desifrovanim podpi-
su) se ovéri, ze odesilatelem je vlastnik pfipojeného certifikdtu a drzitel pri-
vétniho klice.

Digitalni certifikat je v asymetrické kryptografii kratky strukturovany datovy
blok (forméat X.509 definovany mezindrodni normou) obsahujici zejména
verejny Sifrovaci kli¢ digitdlné podepsany certifikacni autoritou, ktera certifikat
vydala a zarucuje jeho spravnost. Certifikat dale obsahuje informace o majiteli
verejného klice i o vydavateli certifikatu (certifikacni autorité).

Certifikat obsahuje nasledujici polozky:

« sériové cislo,

- identifika¢ni Udaje majitele certifikatu,

« algoritmus pouzity k vytvoreni podpisu,

- identifika¢ni udaje vydavatele certifikdtu,

« datum pocatku platnosti certifikatu,

- datum konce platnosti certifikatu,

- Ucel vefejného klice (Sifrovani, ovéfovani podpist nebo oboji),

- verejny kli¢ (délka je zavisla na zplsobu pouzitého Sifrovani),

- algoritmus otisku certifikatu,

- vlastni otisk certifikatu, slouzici k ovéfeni neporusenosti certifikatu.
Pri ovérovani certifikatu se ovéruje divéryhodnost v ném uvedenych Gdaju.
Neni nutno ovérovat kazdy certifikat, uzije se principu prenosu davéry, kdy
na zakladé davéryhodnosti certifikacni autority a platnosti jejiho digitalniho
podpisu pod certifikatem se usoudi na pravdivost Udaji v certifikatu.V pfipadé,
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ze certifikat je vydan akreditovanou kvalifikovanou certifika¢ni autoritou
s respektovanim Zakona o elektronickém podpisu, mluvime o kvalifikovaném
certifikatu, ktery je uznavan pro komunikaci se statnimi institucemi. Tento typ
certifikdtu se uZije pfi podepisovani zdravotnické dokumentace.

Certifika¢ni autorita (CA) je subjekt vydavajici digitalni certifikdty (vefejné
sifrovaci klice, které podepisuje svym digitalnim podpisem). CA svou autoritou
stvrzuje pravdivost udaju, které jsou ve volné dostupném certifikdtu uvedeny.
Majitel vefejného klice pfi formalni procedure certifika¢ni autorité prokaze
spravnost udaju, které jsou poté obsahem vydaného certifikdtu. Certifika¢ni
autorita musi odpovidajicim zplsobem pecovat o svou dlvéryhodnost
(napf. zvefejnit zplsoby zajisténi bezpecnosti dat a vsech okolnosti
souvisicich s vydavanim certifikat(l). Ovérovani certifikdtll je zjednoduseno
hierarchickym modelem vyuzivanym certifika¢nimi autoritami. Staci pak
vlastnit nékolik kofenovych certifikatl CA, kterym dlvéfujeme. Zjednodusi se
tak automatizované ovéreni certifikatu.

Mezi majitelem certifikdtu a CA existuje smluvni vztah. Majitel certifikétu
musi CA ozndmit zejména prozrazeni (diskreditaci) soukromého klice. To vede
CA k neprodlenému zneplatnéni certifikdtu zafazenim do seznamu zne-
platnénych certifikatd CRL (Certificate Revocation List). Zde je uvedeno sériové
¢islo zneplatnéného certifikatu, datum zneplatnéni a obvykle i ddvod. Seznam
CRL je zvefejnén na Internetu a pravidelné aktualizovan (odpovédnost CA).

Formdlni kroky pfi zadostech o certifikdt vyfizuje registracni autorita
podrizena CA. Ovéfuje identitu Zadatell a pravost udaji uvedenych v zZadosti
o certifikdt. Zadost pFi zachovani dGvérnosti pak postupuje CA, obvykle
zprostredkuje predani certifikdtu jeho majiteli.

Vzhledem k omezené casové platnosti certifikatll (doba platnosti obvykle
1 rok) je zejména u dokumentll s delsi dobou platnosti nutno uzit kromé
digitélniho podpisu v rdmci PKI (Public Key Infrastructure) jesté ¢asové razitko
TS (time stamp). Kvalifikované casové razitko poskytne na pozadani autorita
casovych znacek TSA (Time Stamp Autority). HASH (otisk) dokumentu, ktery
chce klient opatfit ¢asovym razitkem se elektronicky zasle certifikovanému
poskytovateli TSA, ktery otisk opatfi TS, elektronicky podepise a zasle zpét.

Postup vytvoreni ¢asového razitka:

« klient zajisti HASH dokumentu a doplni jej dalSimi udaji (nhormalizovana za-
dost o vydani casové znacky),

« zadost je odeslana TSA,

« TSA k HASHi ptida pfesny ¢asovy Udaj, vznikne ¢asova znacka,

« TSA ¢asovou znacku digitalné podepise (vznikne TS) a odesle klientovi,

- platnost TS Ize ovéfit porovnanim HASHe dokumentu s HASHem desifrova-

nym z TS pomoci certifikatu TSA.

TSA garantuje, Ze ¢asovy Udaj vlozeny do kvalifikovaného casového razitka
odpovidd hodnoté koordinovaného svétového casu UTC (Coordinated
Universal Time). Po vyprieni doby platnosti certifikdtu staci vyhodnotit ¢asové
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razitko vymezujici dobu vzniku dokumentu. Spadé-li tato doba do doby
platnosti certifikdtu, potvrzuje to vérohodnost digitalniho podpisu.

Technické predpoklady

Bezpecnost autentizace a Sifrovanije dana také zplsobem ulozenia manipulace
se Sifrovacimi klici. Problematické je uloZeni na pevném disku pocitace nebo na
externim USB flash disku. Jako bezpecny prostiedek pro autentizaci a zaroven
bezpecné ulozisté pro malad data (nékolik kB) je vhodné uzit ¢ipovou kartu
nebo USB token. Zde je mozZno bezpecné ukladat sifrovaci klice, certifikaty, atd.
Pro privatni a verejny kli¢ s certifikaty se uziva oznaceni digitalni ID.

Podstatnou vyhodou téchto prostredkl pro ukladani digitalnich ID je, ze
privatni sifrovaci kli¢ nemusi toto zafizeni pfi Sifrovani vibec opustit, neni
ani na okamzik vydan mimo ¢ipovou kartu ¢i token do potitace. Sifrovani
probéhne pfimo v karté nebo USB tokenu.

Pouzivané cipové karty nebo USB tokeny jsou chranény PIN (Personal
Identification Numer) nebo heslem, které jsou uzity pro autentizaci uzivatele.
Heslo (alfanumericky fetézec) je zde bezpecnéjsi nez PIN (fetézec cislic). Pri
opakovaném chybném zadani hesla dojde k zablokovani. Pfitom m0ze byt
nastaveno automatické smazani vsech ulozenych informaci nebo mohou byt
smazany ru¢né pomoci utility. Odblokovani mdze byt umoznéno zadanim
daldiho kédu PUK (Personal Unblocking Key) s moznosti nastavit nové heslo ¢i
PIN. Pro kartu nebo token se uziva spole¢né oznaceni bezpeénostni predmét.

Moznosti implementace

Zavedeni elektronického podpisu v prostfedi NIS znamend respektovat
specifické podminky medicinského prostredi. Zdravotnickd dokumentace je
stale vice uchovavana pouze v elektronické formé a duplikovana v tisténé i
psané formé jen v nezbytnych pfipadech. Implementace digitalniho podpisu
vsak znamend vyznamny zdsah do uzivatelského prostfedi. Mdme na mysli
pfipad zavedeného béziciho informacniho systému a uzivatele, ktefi rutinné
pracuji se zavedenymi aplikacemi.

V predeslych odstavcich byly popsény zékladni predpoklady pro uziti
digitalniho podpisu. Zplsob splnéni téchto predpokladd a zavedeni novych
véciv prostfedis plné pracovné zatizenym personalem zdravotnického zafizeni
vyzaduje citlivy pfistup bez zbyte¢ného obtézovani.

Vlastni technické zasahy do jednotlivych aplikaci NIS jsou z tohoto hlediska
méné vyznamné. Zabudovani SW podpory digitédlniho podpisu a naopak jeho
ovéfeni s identifikaci autora podpisu je technickym problémem, kde smérem
ke koncovym uzivateldim je vyznamnd jen otazka uzivatelského interface. Ten
musi byt koncipovén tak, aby uziti digitalniho podpisu uZivatelské prostiedi
zbyte¢né nekomplikovalo. Kromé elektronicky podepisovanych dokument
bude nadéle v NIS existovat skupina dokument(, kde podle stavajicich
predpist neni digitalni podpis nutny.

Hlavni problém predstavuje zpUsob spoluprace s kvalifikovanou certifika¢ni
autoritou, ktera poskytne digitaini ID (e-ldentitu) jednotlivym pracovnikiim
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zdravotnického zafizeni. Organizace jednotlivych zZadosti o digitalni ID a jejich
vyfizovani musi byt takovd, aby nenarusovala chod zdravotnického zafizeni
jako celku.
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E-mail: miloslav.spunda@Ifi.cuni.cz
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