David Houlding, Pavel Kubd, Intel

122

ZDRAVOTNICKE INFORMACE V OHROZEN!: )
USPESNE STRATEGIE PRO ZABEZPECENI A OCHRANU OSOBNICH
DAT VE ZDRAVOTNICTVI

David Houlding, Pavel Kub, Intel

Rostouci rizika, vétsi ohrozeni, omezeny rozpocet

Vyssi kvalita a nizsi naklady na péci o pacienta zaviseji na digitalizaci
zdravotnich zaznam( a na pfechodu na elektronické zdznamy o pacientech.
Tyto zdznamy predstavuji typ citlivych informaci oznacovanych také jako
elektronické chranéné zdravotni zaznamy (electronic Protected Health
Information-ePHR). Ve srovnani se svymi papirovymi ekvivalenty predstavuji
citlivé informace v elektronické podobé nova slabd mista. Bezpecnostni
rizika a rizika spojend s ochranou citlivych informaci se vlivem fady silicich
trendl ve zdravotnictvi zvysuji. K takovym riziklim patfi napf. mobilita |ékafd
a vyuzivani bezdratovych siti, vyména zdravotnickych informaci, cloudové
aplikace, pfistup typu ,pfineste si vlastni pocitac” ¢i pouzivani osobnich
zdravotnich  zdznaml (Personal Health Records-PHRs). Rafinovanost
malwaru a bezpecnostni hrozby se neustdle stupnuji. K témto problémim
Ize déle pfifadit omezené finan¢ni prostiedky, které maji zdravotnicka
zafizeni k dispozici v oblasti snizovani rizik, a zaroven zvysujici
se zavaznost dlsledkl pfipadného selhéni pfi ochrané citlivych informaci.

Tato bild kniha popisuje standardni postup, pomoci néhoz mohou
zdravotnickd zafizeni vyhodnotit rizika a zformulovat nutné pozadavky
na zabezpeceni a ochranu dat. Nabizime také nékolikavrstvou strategii
hloubkové ochrany, kterd mulze zdravotnickym organizacim pomoci
v pribéhu Zivotniho cyklu hrozby sniZit rizika a zabezpecit tak davérnost,
celistvost a dostupnost citlivych informaci. Na zdkladé toho pak hovofime
o specifickych bezpecnostnich potfebach a potfebach ochrany dat ve
zdravotnickych organizacich a popisujeme nékolik technologii Intel®, jez
mohou témto potfebdm vyjit vstfic, protoze

« snizuji riziko ztraty nebo odcizeni citlivych informaci

« chrdni momentélné nevyuzivané, presouvané i pravé pouzivané citlivé

informace

« chréni pfistup k citlivym informacim pomoci silné autentizace

« umoznuji Iépe plnit kritéria politiky zabezpeceni a ochrany osobnich dat

Klicova slova

Osobniinformace, zdravotnicky zdznam, ochrana dat, bezpecnostni rizik, Intel Identity
Protection Technology (IPT)

1. Identifikace potieb v oblasti bezpecnosti a ochrany dat ve zdravot-
nickych zaFizenich

V dnesnim svété zivotné dllezitych elektronickych informaci a nebezpecnych
hrozeb zjistuji zdravotnickd zafizeni, Ze parametry zabezpeceni a ochrany
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dat definované na zdkladé reaktivni, technologicky orientované metody
smérem zdola nahoru neposkytuji jim ani jejich pacientim dostate¢nou
ochranu. Zabranit prolomeni ochrany citlivych informaci a dalsim typim
bezpecnostnich incidentd Ize tehdy, pokud zdravotnicka zafizeni budou mit
proaktivni, preventivni pfistup s dlirazem na budouci potieby zabezpeceni
a ochrany udaju. Chtéji-li zdravotnické organizace vyuzit své omezené financni
prostiedky zpUsobem, ktery maximalni mérou snizi obchodni riziko, mély by
zvolit postup shora doll zaloZzeny na hodnoceni rizik a snizit riziko kombinaci
administrativnich, fyzickych a technickych bezpe¢nostnich mechanisma.

Jak ukazuje obr. 1, obecné uzndvané zndmé metody stanoveni potieb
v oblasti zabezpeceni a ochrany osobnich dat v urcité organizaci se fidi pfi-
slusSnymi predpisy: normami pro bezpecnost fizeni informacnich systéma
a zpUsoby zabezpeceni', jako jsou ISO 27001 a ISO 27002 vydané Mezinarodni
organizaci pro normalizaci (International Standards Organization), a zdsadami
typu GAPP (Generally Accepted Privacy Principles, Obecné pfijimané zasady
ochrany osobnich udaji)? vydanymi Americkym institutem certifikovanych
verejnych Ucetnich (American Institute of CPA), dale pokyny Organizace pro
hospodaiskou spolupraci a rozvoj (OECD)? a smérnicemi Evropské unie.*

Dalsim klicovym faktorem ovliviiujicim bezpec¢nost a ochranu dat v rdmci
zdravotnické organizace jsou specifické pozadavky zdravotnictvi jako celku,
k nimz patfi klasifikace dat a modely pouziti. Zaklad zabezpeceni a ochrany
dat zdravotnické organizace tvoii koncepce, kterd by méla podléhat kontrole
a schvalovani nejvyssiho vedeni takové organizace.

Piredpisy v oblasti Potichy
zabezpefeni a ochrany < ol o napi. IS0 276 f zdravoinictvi

uosobnich dat mapr, 2 £ NISTS00 napi. klasifikace
HIPAA, HITECH dat, modely

Politika bezpednosti a
ochrany osobnich dat

NEIVYES] MANAGEMENT
CURGANIZACE

Hodnoceni bezpecnostnich rizik a rizik
pro ochranu osobnich dat

Produkty a sluzby

Obrdzek 1 — Identifikace poZadavk( na bezpecnost a ochranu osobnich dat ve zdravot-
nickém zarizeni

Hodnoceni rizik tykajici se bezpec¢nosti a ochrany osobnich dat se provadi
na zakladé stanovené koncepce a spociva v modelovani rizik. Riziko je funkci
pravdépodobnosti, ze dojde ke zneuZiti slabého mista v systému zabezpeceni,
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a nasledného obchodniho dopadu takového prolomeni ochrany. Modelova
rizika, ktera vzejdou z hodnoceni, Ize sefadit podle pravdépodobnosti vzniku
a obchodniho dopadu a porovnat s referen¢ni mirou pfipustného rizika
stanovenou v rdmci politiky. Rizika, kterd pfesahnou stanovenou uroven,
je pak mozné snizovat v poradi dle priorit pomoci protiopatfeni oznacovanych
také jako bezpecnostni mechanismy nebo ochrannd opatfeni. Zmirnéni
rizik podle poradi priorit umozni zdravotnickému =zafizeni vyuzit jeho
omezeny rozpocet ke snizeni rovné maximalniho obchodniho rizika.

Podle definice je bezpecnost a ochrana osobnich udaji adekvatni, pokud
se mira rizika pohybuje ve stanoveném pfipustném intervalu. To umozniuje
zdravotnickému zafizeni pfistupovat k problematice bezpecnosti a ochrany
osobnich dat pfiméfenym zplsobem a rozhodnout, kdy je kol splnén.
Protiopatieni k zabezpeceni a ochrané osobnich Gdaju identifikovana touto
cestou lze implementovat pomoci bezpecnostnich produktd a sluzeb.
Spole¢nost Intel poskytuje Sirokou 3$kalu hardwarové podporovanych
bezpecnostnich technologii véetné nasledujicich:

« Intel® AES-NI k ochrané davérnosti momentalné nevyuzivanych, pfesou-
vanych ¢i pravé pouzivanych citlivych informaci, s novymi instrukcemi
pro silné, vysoce vykonné Sifrovani vychdazejici z Siroce pouzivané normy
Advanced Encryption Standard5
Intel® Anti-Theft Technology (Intel ® AT) pro snizeni rizika ztraty nebo krade-
ze citlivych informacich v pocitaci6
Intel® Identity Protection Technology (Intel ® IPT) se silnou autentizaci
chranici pfistup k citlivym informacim; k dispozici ve vybranych pocitacich
s procesorem Intel® Core™ druhé generace?

Intel® Virtualization Technology (Intel ® VT) zajiStujici vysoky vykon a bez-
pedi pfi praci na pocitaci ve virtudlnich prostfedich vyuzivanych v datovych
centrech, cloudovych aplikacich nebo virtualizovanych pocitacich8

Intel® Trusted Execution Technology (Intel ® TXT) chranici dlvérnost a inte-
gritu dat v systémech zdravotni péce a citlivé informace v pocitacich a na
serverech9

Intel® Active Management Technology (Intel ® AMT) pro bezpecnou
vzdalenou spravu pocitacl; zlepSuje zabezpeceni a ochranu osobnich
dat, jejich integritu a dostupnost, ¢imz pfispivd k dodrzovani politiky
bezpecnosti a ochrany osobnich dat.

2. Ochrana davérnosti, integrity a dostupnosti

Potfeba ochrany osobnich udajli a zamezeni neopravnénému pfistupu
k nim je ve zdravotnictvi chapana relativné dobre. Tato nutnost je vedena
snahou zabrénit prolomeni ochrany citlivych informaci. Rada predpist
dnes uklddd povinnost takové prolomeni oznamit, jeho dusledky jsou
proto zavaznéjsi nez kdykoli predtim. U¢innym protiopatienim, které mize
pomoci chrénit data pred zcizenim, je Sifrovani. Uzivatelé oviem mohou
svUj Sifrovaci software vypinat z obavy, ze jeho funkéni pozadavky zpomali
chod pocita¢e a ovlivni tak pouzitelnost aplikace a produktivitu uZivatele.
Intel AES-NI nabizi hardwarové podporované Sifrovani, které dava
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nemocni¢nim Iékafdm do rukou zabezpeceni prostiednictvim Sifrovani
pfi soucasném zachovani dobrého vykonu, pouzitelnosti a produktivity.
V porovndni s vyhradné softwarovym zplsobem Sifrovéni AES dokaze Intel
AES-NI Sifrovani tfikrat az desetkrat zrychlit.'

V oblasti zdravotni péce je tfeba chranit ddvérnost citlivych informaci
v rozsahu end-to-end, at uz se data uchovavaji, pouzivaji ¢i vyménuiji.
Intel AES-NI predstavuje univerzalni feseni vyuzitelné ve zdravotnickych
zafizenich v rlznych situacich, kdy je potfeba Sifrovani - na rozdil od
jinych feseni urychlujicich Sifrovani jen v jedné konkrétni oblasti jako napf.
samosifrovaci disky nebo hardwarové akcelerdtory Secure Sockets Layer/
Transport Layer Security (SSL/TLS).Intel AES-NI lze pouzit k zasifrovani
informaci, jez spocivaji na pevném disku nebo ve vyménitelném pamétovém
zafizeni, presouvaji se (napfiklad pomoci protokolu SSL/TLS) nebo se
pouzivaji v aplikacich a databdzich. Tato vsestrannost podporuje odolné
end-to-end zabezpeceni citlivych informaci v celém zdravotnickém systému.
Ve zdravotnictvi je nutné chranit citlivd data v rozsahu end-to-end, at uz
jsou uloZend nebo se pravé pouzivaji ¢i pfesouvaji.

V oblasti zdravotni péce je tfeba chrdnit daveérnost citlivych informaci v rozsahu
end-to-end, at' uz se data uchovdvaji, pouZzivaji ¢i vymeériuji.

S tim, jak se v systémech podnikovych zdravotnich zdznami (Enterprise
Health Record-EHR) soustfeduje stdle vice citlivych informaci, stava se
pozadavek zamezit prolomeni ochrany prostfednictvim neoprdvnéného
pfistupu do EHR zdsadnim. Ovéfeni typu ,co vite” pomoci uzivatelského
jména/hesla je relativné slabé. ZvySovéni sloZitosti hesel ma v praxi omezeny
uspéch, s rostouci slozitosti hesla se totiz zvySuje pravdépodobnost, zZe si je
uzivatelé napiSou nebo zapomenou, a pak zatézuji help desk.

Koncepce zdravotnického zarizeni je vychodiskem pro metody zabezpeleni
aochrany dat.

Navic i silnad a slozitd hesla jsou nachylnd k malwaru, jako jsou napf. key
loggery. Dvoufaktorova autentizace typu ,mate u sebe” s vyuzitim hardwaro-
vych tokend sice zajistuje silnou autentizaci, zaroven vsak pfinasi problémy
v oblasti podpory a pouzitelnosti v pfipadé ztraty ¢i poskozeni Sifrovaciho
tokenu nebo zatézuje uzivatele. Intel IPT nabizi silnou dvoufaktorovou
autentizaci typu ,co vite a mate”, aniz by dochazelo k potizim s podporou ¢i
pouzitelnosti. Kombinuje klasické heslo typu ,co vite” s Sesticiselnym jedno-
razovym heslem spojenym s klientovou pocitacovou platformou. Zdravot-
nicka zafizeni digitalizuji Zivotné dulezitd data, a neméné dulezita je tudiz
i ochrana integrity citlivych informaci a systémd, které je zpracovavaji.

To znamend zajistit jednak celistvost, pfesnost a aktudlnost citlivych
informaci a systém( a jednak to, aby zmény v nich provadély pouze osoby
k tomu opravnéné. Intel TXT poskytuje divéryhodné prostredi pro spousténi
zdravotnickych aplikaci obsahujicich citlivd data. Toto prostiedi disponuje
funkci ovéreného spusténi, kterd zajistuje integritu pracovniho prostiedi,
jakym je napf. virtudlni stroj (VM), a snizuje rizika spojend s pfitomnosti
malwaru nebo rootkitd. Intel TXT umoznuje také hardwarové fizenou separaci
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jednotlivych VM, ¢imz chrani integritu a ddvérnost zdravotnickych aplikaci
s citlivymi daty spusténych na soubézné provozovanych VM pfed malwarem.

Dojde-li k vypnuti VM se spusténou zdravotnickou aplikaci, dokaze Intel
TXT vycistit pamét a ochranit tak divérnost v ni uloZenych citlivych informaci.
Nastroje pro zabezpeceni v ramci aplikace Intel TXT hraji obzvlasté duleZitou
roli ve sdileném virtualizovaném prostredi, jakym je napf. prostiedi cloudové.
Ve virtualizovaném prostiedi Intel VT rovnéz zajistuje zvlastni ochranu
grafiky a I/0 (vstupl a vystup(). Intel TXT vyuzivé hardwarovy modul Trusted
Platform Module (TPM), ktery nabizi také hermeticky uzaviené ulozisté
stiezici ulozena i pravé pouzivana citliva data pred utokem. Tato funkce
muze prispét k ochrané certifikatl slouzicich k ovéreni identity lékare. Péce
0 pacienta se stava kriticky zavislou na elektronickych zaznamech o pacientech
a pracovnich tocich, proto museji byt zdravotnickd zafizeni s to zajistit
opravnénym osobam pfistup k citlivym informacim kdykoli je tieba. V¢asny
a spolehlivy pfistup k datlm tak nabyva stejného vyznamu jako ochrana
divérnosti a integrity téchto dat. Z hlediska dostupnosti Celi zdravotnicka
zafizeni fadé hrozeb. Nékteré z nich jsou UmysIné jako napf. itoky vyvolavajici
odepfeni sluzby, nékteré nahodné ¢i zplsobené prostiedim. Odolné, holisticky
koncipované zabezpeceni a ochrana osobnich dat mohou tato rizika snizit
pomoci protiopatieni, jakymi jsou systémy detekce a prevence napadeni,
zdlohovani a obnova dat, plan zajisténi kontinuity ¢innosti a plan obnovy
po mimofadné udalosti.

3. 0dolné vicevrstvé zabezpeceni

Snizeni rizika a zajisténi odolného zabezpeceni a ochrany osobnich udajd
v ramci zdravotnického zafizeni vyzaduje administrativni, fyzické i technické
bezpeénostni mechanismy (viz obr. 2). Pro ilustraci: pouhé technické
zabezpeceni pomoci sifrovani nedosahuje v praxi takového ucinku, jako
kdyz je spojeno s administrativnimi mechanismy, jakymi jsou napf. politika
kladouci diraz na zachovani dlvérnosti citlivych informaci, skoleni v oblasti
zabezpeleni a dohled nad prosazovanim takové koncepce. K zajisténi
bezpec¢ného pouzivani, presouvadni a uchovavéani zafizeni obsahujicich
a zpracovavajicich citlivé informace jsou rovnéz nutné fyzické bezpecnostni
mechanismy jako napf. zamky ¢i zabezpeceni perimetru.

4. Odolné a vykonné hardwarové podporované zabezpeceni

V porovnéni s cisté softwarovymi typy technickych bezpecnostnich mecha-
nismU potfebnych ke snizeni bezpecnostnich rizik a rizik tykajicich se ochrany
osobnich dat nabizi hardwarové podporované zabezpeceni - kombinované
s kompatibilnim softwarem - zasadni vyhody. Utoky na zdravotnické organi-
zace a systémy jsou stale rafinovanéjsi. Tradi¢ni vyhradné softwarové bezpec-
nostni mechanismy Ize obejit a mohou podléhat virovym utokdm. Hardwaro-
vé podporované zabezpeceni mize tyto systémy ve zdravotnické organizaci
upevnit (obr. 3). Ustfedni dGvéryhodny hardwarovy prvek jako zaklad bezpe¢-
nostniho feseni je na rozdil od vyhradné softwarovych feseni staly a nepodléha
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virovym utokdm. Tuto odolnost Ize prevést na vyssi prvky zabezpeceni napf.
prostiednictvim ovéfeného spusténi nebo stupriovitého bootovaciho retézce,
kterym disponuje aplikace Intel TXT.

Ze zkuSenosti vime, Ze hardwarové podporované zabezpeceni je také Iépe
pfijimano, protoze odpada riziko snizeni vykonu, coz moznd v minulosti
vedlo fadu uzivateld k vypinani softwarového zabezpeceni. Zvysend slozitost
znamena vyssi zranitelnost. Hardwarové podporované zabezpeceni presouva
zakladni procesy do hardwaru, kde jsou méné nachylné k naruseni, napf.
k anikam vedlejsim kanalem. To také zjednodusuje a zefektiviiuje softwarovou
cast bezpecnostniho feseni, protoze snizuje jeho zranitelnost a zvysuje
odolnost celého bezpecnostniho feseni. Vyhody hardwarové podporovaného
zabezpeceni se ve findlnim bezpecnostnim feseni projevi jen tehdy, jestlize je
software a sluzby ve vyssich urovnich feseni s to rozpoznat toto hardwarové
podporované zabezpeceni a jsou-li s nim kompatibilni. K aktivaci hardwarové
podporovaného zabezpeceni je také obvykle nutné nastaveni a konfigurace.
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Obrdzek 2 — Vicevrstvd metoda zabezpeceni a ochrany osobnich dat

Bezpeclnostni technologie Intel nabizeji odolné, vysoce vykonné hardwarové
podporované néstroje pro vyssi bezpecnost. Tyto technologie se maximalni
mérou opiraji o normy: napf. AES-NI vychazi z normy Advanced Encryption
Standard standardizované Narodnim institutem pro normalizaci a technologie
(National Institute of Standards and Technology, NIST)11 a momentalné je
nejrozsitenéjsi symetrickou blokovou Sifrou. Tyto hardwarové podporované
technologie také predstavuji otevienou platformu pro treti strany (dodavatele
softwaru a poskytovatele sluzeb), které mohou inovovat a poskytovat
kompatibilni software a sluzby.

Bezpecnostni technologie Intel poskytuji odolné a vysoce vykonné hardwarové
podporované ndstroje pro vyssi bezpecnost.
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Obrdzek 4 — Hardwarové podporované zabezpeceni

5. Posileni bezpecnosti pomoci hloubkové ochrany

Sifrovani samozfejmé neni vielékem proti prolomeni ochrany. Tento typ
bezpecnostni ochrany muze selhat, pokud uzivatel Sifrovani vypne, pouziva
slaba sifrovaci hesla nebo ponecha systém nezamceny (napf. ponecha laptop
aktivni nebo v pohotovostnim rezimu, ktery nevyzaduje predbootovaci
autentizaci). Takové kroky otviraji dvefe zavaznym a finan¢né ndkladnym
utokiim, fada zdravotnickych zafizeni proto zada vyssi Uroven zajisténi
bezpecnosti citlivych informaci. Toho lze dosdhnout pomoci vicevrstvé
hloubkové ochrany.

Technologie Intel Anti-Theft mlze déle snizit riziko ztraty nebo kradeze
citlivych informaci z notebooku. V pfipadé ztraty ¢i odcizeni notebooku do néj
muze zdravotnickd organizace poslat ,jedovatou pilulku” Ta pocitaci zabrani
v nabootovani a v pfistupu k citlivym informacim, ¢imz se snizi riziko naruseni
dlvérnosti citlivych informaci. Pokud je ztraceny nebo odcizeny notebook
nedostupny pres sit, Ize ochranu Intel AT spustit lokalné pomoci hardwarového
Casovace, ktery se zapind, pokud notebook kontaktuje centraini server se
zpozdénim. Podobné se miiZze zabezpeceni Intel AT lokalné zapnout na
notebooku tehdy, kdyz pocet opakovanych netspésnych pokust o prihlaseni
dosahne stanoveného maxima. Intel AT predstavuje dalsi vrstvu odolné
ochrany nad urovni Sifrovani. Tyto dvé vrstvy technického bezpecnostniho
mechanismu spole¢né poskytuji hloubkovou ochranu citlivym informacim
v prenosnych pocitacich a tim i vétsi jistotu zdravotnickym zafizenim
a pacientlim, Ze jsou jejich data v bezpedi.

6. Snizovani rizik v pribéhu zivotniho cyklu hrozby

Ke snizeni bezpecnostnich rizik a rizik souvisejicich s ochranou osobnich dat
ve zdravotnickych zafizenich je tfeba podnikat kroky v celém Zivotnim cyklu
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hrozeb, od prevence, pres detekci, reakci az po obnovu dat. Hlavnim cilem
politiky bezpecnosti a ochrany citlivych udaju ve zdravotnickych zafizenich
je nepretrzitd aktualizace systému. Neustdle vyvstavaji novd slabd mista,
a to zejména v oblasti softwaru. Snizeni rizika vyskytu bezpecnostnich
incidentd spojenych s témito novymi slabymi misty vyzaduje v¢asnou aplikaci
aktualiza¢nich bezpecnostnich zéplat. Pokud je slabé misto zjisténo az na
zakladé zero-day utoku, dodavatelé softwaru vyvinou a vydaji opravnou
zaplatu. Zdravotnické zafizeni pak musi tuto zadplatu zavést co nejdfive
do svych pocitacl, protoze kazdé zpozdéni zvétSuje prostor pro utok
vedeny proti takovému nové zjisténému slabému mistu.

Zabezpecovaci technologie Intel predstavuji odolné, vysoce vykonné
hardwarové podporované ndstroje k posileni ochrany.

Opravné zéplaty Ize obvykle rozsifit k vétsiné pocitacd v rdmci jedné skupiny
automaticky a vcas. Neni vsak vyjimkou, Zze zéplatovani selze az u 20 procent
pocitacl takové skupiny napf. proto, Ze jsou vypnuté nebo nefunkéni. Kazdé
prodleni s aplikaci bezpe¢nostni zaplaty zvétsuje prostor pro utok proti nové
zjisténému slabému mistu a zvysuje riziko bezpecnostnich incidentd.

Pocita¢ vybaveny procesorem fady Intel® Core™ vPro™ umoznuje
vzdalenému centrdlnimu administratorovi zabezpecené pfipojeni a instalaci
opravné zaplaty prostfednictvim kabelové nebo bezdritové sité, a to
i v pfipadé, Ze je pocita¢ vypnuty.12 To umoznuje pocitacovym technikiim
rychleji a efektivnéji rozsifovat opravné zdplaty do vsech pocitacd, ¢imz
brani vzniku nakladd a zpozdéni spojenych s jejich fyzickou navstévou
pracovist. Zmensenim prostoru pro pfipadny Utok na nové zjisténé slabé
misto se rovnéz snizuji rizika. Takovd aplikace technologie Intel ® vPro ™
je prikladem technického bezpecnostniho mechanismu pouzivaného
v preventivni fazi zivotniho cyklu hrozby. Technologii Intel vPro je mozné pouzit
i v pfipadé, kdy je pocita¢ uz nakazeny malwarem, a to k rychlejsimu
a efektivnéjSimu feSeni problému ve fazi obnovy dat, bez ndkladného
a casové ndroc¢ného zasahu technika na pracovisti. Tato technologie
umoznuje lékafi rychly névrat k praci na jeho pocitaci a zaroven zvysuje
produktivitu a snizuje naklady na IT podporu.

7. Sest krokt k dokonalejsimu zabezpeéeni a ochrané osobnich dat
ve zdravotnictvi

Bezpecnostnim incidentdim, jakym je napi. prolomeni ochrany, se lIze
vyhnout, vyZaduje to oviem dlouhodoby proaktivni a preventivni pfistup tj.
aby zabezpeceni a ochrana osobnich Gdajt, hodnoceni rizik a protiopatieni
byla na svém misté diive, nez se hrozba objevi. Budovani bezpeénostnich
a ochrannych nastrojli ve vasi organizaci je postupny, opakovany a nepretrzity
proces. Za¢néte ihned a postupujte nasledujicim zplsobem:

1. Vybudujte systém zabezpeceni a ochrany osobnich dat ve své zdravotnické

organizaci podle standardniho schématu shora dol(.
2. Stanovte a vytvorte vlastni politiku bezpec¢nosti a ochrany osobnich dat,
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pficemz do ni integrujte pfislusné predpisy, zasady ochrany osobnich uda-
ju, normy a vlastni potieby v oblasti kategorizace dat, praktickych modeld
a zpracovani dat. Definujte pozadavky na zabezpeceni a ochranu osobnich
udaji béhem jejich sbéru, pouzivani, uchovavani, zvefejiiovani a skartovani.

3. Zvolte zabezpeceni a ochranu osobnich dat zalozenou na hodnoceni rizik.
To vdm umozni vybudovat optimalné zaméieny a ucelny systém, ktery
maximalni mérou zuzitkuje vd$ omezeny rozpocet a co nejvice snizi
obchodni rizika.

4. Snizte riziko narudeni a dalSich bezpecnostnich incidentli pomoci odolné
vicevrstvé hloubkové ochrany, ktera pokryje cely zivotni cyklus hrozby.

5. Pouzijte hardwarové podporované bezpecnostni technologie Intel, zlepsite
tim odolnost a vykonnost vasich technickych bezpecnostnich mechanisma.

6. Maximalizujte hodnotu vasich bezpecnostnich mechanismid holistickym
zplsobem, ktery zajisti, Ze bezpecnostni mechanismy na tUrovni hardwaru,
softwaru i sluzeb budou kompatibilni a budou fungovat harmonicky, ¢imz
maximalni mérou snizi obchodni riziko.

Pocitac vybaveny procesorem fady Intel® Core™ vPro™ umoZriuje vzddlenému
centrdinimu administrdtorovi zabezpecené pripojeni a instalaci opravné zdplaty
prostrednictvim kabelové nebo bezdrdtové sité, a to i v pripadeé, Ze je pocitac
vypnuty.

Dalsi krok:
Kontaktujte svého obchodniho zastupce spole¢nosti Intel nebo navstivte
internetové stranky Intelu vénované informaénim technologiim ve
zdravotnictvi:

Vice informaci o zabezpecovacich technologiich Intel k dispozici na:

« www.intel.com/technology/anti-theft

« www.intel.com/technology/dataprotection

« www.intel.com/technology/identityprotectiontechnology

- www.intel.com/technology/malwarereduction

- www.intel.com/technology/virtualization/technology.htm
« www.intel.com/technology/vpro/

Poznamky:

[1.] http://www.iso.org
[2.] http://www.aicpa.org

[3.] http://www.oecd.org
[4.] http.//eur-lex.europa.eu

[5.] AES-NI je sada instrukci, kterd kombinuje matematické operace pouzité v algoritmu
Advanced Encryption Standard (AES). Technologie AES-NI vyZaduje jednak to, aby byl po-
¢itacovy systém vybaven procesorem podporujicim instrukce AES—-NI a jednak aby soft-
ware od jinych dodavatelti nez Intel byl schopen vykondvat tyto instrukce ve spravném
poradi. AES-NI je k dispozici v procesorech fad Intel ® Core ™ i5-600 Desktop Processor,
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6]

71

[8.

L

9]

Intel © Core ™ i7-600 Mobil Processor a Intel ® Core ™ i5-500 Mobil Processor. Pro infor-
mace o dalsich procesorech a systémech podporujicich technologii AES-NI se obratte na
vaseho prodejce nebo vyrobce systému. Vice informaci na http://softwarecommunity.
intel.com/isn/downloads/intelavx/AES-Instructions-Set WP.pdf.

Zadny pocitacovy systém nemize zajistit absolutni bezpe¢nost za vsech okolnosti. Tech-
nologie Intel ® Anti-Theft (Intel ® AT) vyZaduje, aby Cipset, BIOS, verze firmwaru, software
daného pocitace podporovaly aplikaci Intel AT a aby technologie poskytovatele sluzeb
pripojeni a nezdvislého dodavatele softwaru (independent software vendor-ISV) byly
kompatibilni's aplikaci Intel AT. Veskeré detekcni (triggery), reaktivni (akce) a obnovovaci
mechanismy funguiji teprve az po aktivaci a konfiguraci funkce Intel AT. Ur¢ité funkce ne-
museji byt v nabidce vsech ISV ¢i poskytovatelii sluzeb a rovnéz nemuseji byt dostupné ve
vsech zemich. Intel nenese Zddnou odpovédnost za ztrdtu i odcizeni dat a/nebo systému
nebo jakékoli jiné skody vzniklé v diisledku takové ztrdty Ci odcizeni.

Zddny pocitacovy systém nemiize zajistit absolutni bezpecnost za viech okolnosti. Intel
IPT vyzaduje cipset, BIOS, firmware a software s podporou této technologie a internetové
strdnky, které vyuZzivaji feseni Intel® IPT od autorizovaného poskytovatele sluzeb Intel®
IPT. Poradete se s vyrobcem vaseho systému nebo vasim poskytovatelem sluZeb o dostup-
nosti a funkcich. Intel nenese zddnou odpovédnost za ztrdtu ¢i odcizeni dat a/nebo systé-
md nebo jakékoli jiné Skody vzniklé v dusledku takové ztraty ¢i odcizent.

Technologie Intel ® Virtualization vyZaduje pocitacovy systém s procesorem Intel ©
BIOSem, virtudInim strojovym monitorem (VMM) podporujicimi tuto technologii a pro
nékteré ucely také urcity software s ni kompatibilni. Funkcnost, vykon a jiné vyhody se
mohou lisit v zdvislosti na konfiguraci hardwaru a softwaru a mohou pripadné poZado-
vat aktualizaci systému BIOS. Softwarové aplikace nemuseji byt kompatibilni se vsemi
operacnimi systémy. Kompatibilitu, prosim, konzultujte se svym dodavatelem aplikace,.

Zddny pocitacovy systém nemiiZe zajistit absolutni bezpecnost za viech okolnosti. Intel
Trusted Execution Technology (TXT) je bezpecnostni technologie, kterd ke svému provozu
potrebuje pocitacovy systém s technologii Intel ® Virtualization, procesor Intel s technolo-
gii Intel Trusted Execution Technology, Cipset, BIOS, moduly Authenticated Code Modules
a virtudlni strojovy monitor Intel nebo jiny kompatibilni s technologii Intel ® Trusted Exe-
cution Technology. Kromé toho technologie Intel Trusted Execution Technology vyZaduje,
aby byl systém vybaven aplikaci TPM v1.2, jak poZaduje Trusted Computing Group, a pro
nékteré tcely také specifickym softwarem. Vice informaci na http://www.intel.com/.

[10.]Stdhnéte si ¢ldnek o mimorddné vykonné technologii Intel AES s novymi instrukcemi

z  http://software.intel.com/en-us/articles/intel-advanced-encryption-standard-in-
structions—aes-ni/

[11.] Publikace FIPS 197, http.//csrc.nist.gov/publications/fips/fips197/fips—197.pdf

[12.]Intel ©® vPro ™ obsahuje vykonnou technologii Intel © Active Management Technology

(Intel ® AMT). Intel AMT vyZaduje, aby byl pocitac vybaven cipsetem s podporou technolo-
gie Intel® AMT, sitovym hardwarem, softwarem, a ddle také pripojenim ke zdroji napdjeni
a podnikoVé siti. Zdkaznik musi konfigurovat nastaveni, které mize k aktivaci nékterych
funkci vyzadovat rovnéz skriptovdni v konzoli pro sprdvu nebo dalsi integraci do stdva-
jicich bezpecnostnich ramcd ¢i Upravy nebo implementaci novych podnikovych proce-
suU. Pro notebooky nemusi byt technologie Intel AMT dostupnd nebo mohou byt nékteré
jeji funkce omezeny podle konkrétni implementace virtudini privatni sité vyuzivané pod
instalovanym operacnim systémem (OS) nebo pfi bezdrdtovém pfipojeni, pfi baterio-
vém napdjeni, v rezimu spdnku ¢i hibernace nebo je-li pocitac vypnuty. Vice informaci
na http://www.intel.com/technology/platform-technology/intel-amt/.
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Informace obsaZené v tomto dokumentu jsou poskytovdny v souvislosti s produkty
Intel ®. Tento dokument neudéluje Zddnou licenci k prdvim a dusevnimu vlastnictvi, at uz
vyslovnou nebo implicitni, vzniklou na zdkladé prdvni prekdzky nebo jinak. S vyjimkami
uvedenymi v obchodnich podminkdch spolecnosti Intel® pro urcité produkty nenese Intel
Zddnou odpovédnost a Intel neprebird zddné vyslovné ¢i implikované zdruky tykajici
se prodeje a/nebo pouzivdni produkti Intel véetné odpovédnosti ¢i zdruk v souvislosti
s vhodnosti pro urcity ucel, obchodovatelnosti nebo porusenim jakéhokoli patentu,
autorskych prdv ¢i jinych prdv k dusevnimu vlastnictvi. Pokud Intel vyslovné pisemné
nesjednd jinak, nejsou produkty Intel navrZeny ani uréeny pro Zddné pouZiti, pfi némz by
selhdnim produktu Intel vznikla situace, v niz by mohlo dojit ke zranéni nebo smrti osoby.

Intel mize provddét zmény specifikaci a popisy produkti kdykoli, bez predchoziho
upozornéni. Ndvrhdri se nesméji opirat o neuvedené charakteristiky nebo charakteristiky
jakychkolivlastnosticiinstrukcis oznacenim ,vyhrazené” nebo ,nedefinované” Intel je bude
definovat v budoucnu a nenese Zddnou odpovédnost za rozpory nebo nekompatibilitu
plynouci z takovych v budoucnu provedenych zmén. Zde uvedené informace se mohou
meénit bez predchoziho upozornéni, nejsou urceny pro findlni ndvrh. Produkty popsané
v tomto dokumentu mohou obsahovat konstrukcni vady nebo chyby oznacované jako
errata, jez mohou zpusobit odchylku produktu od uverejnéné specifikace. Momentdiné
specifikovand errata jsou k dispozici na vyzdddni. Nez si objedndte zbozi, kontaktujte
mistni pobocku Intelu nebo svého distributora, kde také muzZete ziskat nejnovéjsi
specifikace. Kopie dokumentti s poradovym cislem, na néz tento dokument odkazuje, nebo
jiné dokumenty Intelu je mozné ziskat na telefonnim Cisle 1-800-548-4725 nebo na adrese
webovych strdnek Intel na www.intel.com.

Copyright © 2011 Intel Corporation. Vsechna prdva vyhrazena. Intel, logo Intel,
Intel Xeon, Intel Core a Intel vPro jsou ochranné zndmky spolecnosti Intel Corporation
ve Spojenych stdtech a dalSich zemich.

Dalsi jména a znacky mohou byt majetkem jinych subjektu.

Kontakt:

MUDr. Pavel Kubu
email: pavel.kubu@intel.com
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