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Abstrakt

Propojeni zdravotnickych informacnich systémU na zakladni registry vefejné spravy
umoznichranitikontrolované sdilet citlivd osobnidata.V ¢lanku je popsan princip tohoto
propojeni, které umozni nahrazeni rodného ¢isla jako klice k citlivym datim sadou tzv.
agendovych identifikatort fyzické osoby (AIFO klich). Tim se zajisti bezpecnost citlivych
dat a umozni se jejich kontrolované sdileni. Je zdlraznéna dulezitost mezioborové
spoluprace lékafl - informatikd a legislativct pfi budovani informacnich systémf
vefejné spravy.
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1 Uvod - sdilet a chranit

Zdravotnictvi patfi k oboriim zaloZzenym na tymové spolupraci zdravotnického per-
sonalu. To vyzaduje obéh zna¢ného mnozstvi sdilenych informaci uvnitf nemocnic
a poliklinik (vedeni chorobopisu, indikovana terapie, vysledky laboratornich a konzili-
arnich vysetreni atd.) tak i mezi jednotlivymi zdravotnickymi zafizenimi (Iékafské zpra-
vy, recepty, zadanky a vysledky vysetieni, zdznamy do nejriiznéjsich specializovanych
zdravotnickych registri aj.) i mimo zdravotnictvi (Iékafské informace, které dostava
v pisemné ¢i elektronické formé pacient, nejriiznéjsi zdravotnické vykazy pro statistiku,
vykazy pro pojistovny, ekonomické ukazatele aj.). Obéh elektronickych dokument( vy-
zaduje zabezpecit kompatibilitu pfenasenych dat. Zaroven se ale jedna o sdileni vysoce
citlivych osobnich dat, které kladou vysoké pozadavky na jejich ochranu [2].

Pokud jsou tyto informace pfedavany a uchovavany v bezpecném sitovém prostiedi
nemocnicnich informacnich systémf, je ochrana osobnich dat zajisténa vlastnim sito-
vym prostfedim nemocnice a o zabezpeceni kompatibility ukladanych a pfenasenych
formatl dat se stara vyrobce prislusného nemocni¢niho informacniho systému.

Slozitéjsi situace vznikd v pfipadé, kdy chceme zdravotnické (a pfislusné navazné
ekonomické) informace prenaset mimo toto prostredi. Pak je kompatibilita datovych
formatd a predevsim ochrana citlivych osobnich dat ve zdravotnickych informacnich
systémech nezbytnou podminkou jejich funkénosti. Proto napiiklad neni mozné sdilet
Iékarské informace na webovych serverech bez zabezpeceni ochrany pfed neopravné-
nym pfistupem.

S problematikou sdileni a zaroven bezpecné ochrany dat se setkavame napf. v inter-
netovém bankovnictvi - bankovni Ucet chceme mit pfFistupny pres internet, zaroven
ho chceme dostatecné chranit. K tomu, abychom se do spravovani svého uctu dostali,
potiebujeme v internetovém bankovnictvi ovéfit svoji identitu a s ni spojena prava

k ovladani bankovniho Uctu — v zavislosti na internetovém bankovnictvi k tomu po-
uzivdme rlzné prostredky — (pin, ¢ipovou kartu, mobilni telefon apod.). Pfedstava, Ze
k ovéfeni nasi identity k uctu v bance by v internetovém bankovnictvi stacilo rodné
Cislo, je absurdni — hrozba zneuziti by zfejmé byla neadekvatné vysoka. Ve zdravotnictvi
je v3ak rodné ¢islo dosud casto pouzivanym identifikdtorem pro pfistup k udajim ve
zdravotnickych databazich.

Program, ktery s ndmi v internetovém bankovnictvi komunikuje - se v informatické
hantyrce nazyva,front office’, celé slozita struktura asistencnich sluzeb, kterd na pozadi
ovéfuje nasi identitu, nastavuje prava k uUc¢tu a podle nich zprostiedkuje nastroje
k manipulaci s u¢tem, se nazyva,back office”.

Obdobné, ve zdravotnickych informacnich systémech za nejriiznéjSimi ,front office”
programy komunikujicimi s |ékafi a dalsimi zdravotnickymi pracovniky stoji na pozadi
~back office” - asistencni sluzby, které zafizuji ovéreniidentity a podle pFistupovych prav
bezpecnou manipulaci s daty. Je zfejmé, ze obdobné jako v internetovém bankovnictvi,
ve zdravotnickych informacnich systémech rodné &islo jako univerzalni identifikator do
budoucna nestaci.

2 Citliva a“necitliva” data

Rozvoj informacnich technologii, moznosti sdileni a propojovani udajl v internetu,
siroké pouzivani socidlnich siti, vyhledavacich sluzeb a na nich napojené zacilené
reklamy vede k tomu, Ze z informacnich siti Ize vhodnymi vyhledavacimi algoritmy
ziskat i mnoho zneuzitelnych nedostate¢né chranénych citlivych osobnich dat. Proto
v celé Evropské unii se stale vice ozyvaly pozadavky na zpfisnéni ochrany osobnich
udajl. Proto bylo v dubnu pfijato natizeni GDPR (General Data Protection Regulation)
podstatné zpfisiujici ochranu osobnich dat v informacnich systémech. Tyké se viech
firem, instituci, jednotlivcli a online sluzeb, které zpracovavaji data uzivatelq, s cilem dat
evropskym obcanudm vétsi kontrolu nad tim, co se s jejich daty déje. Toto nafizeni za¢ina
platit od 25. kvétna 2018. Prinasi pfisna pravidla, kterd budou velmi nekompromisné
vyméahdna i za cenu astronomickych pokut za jejich poruseni. Tato nova pfisna
pravidla proto musi byt dsledné implementovana zejména v informacnich systémech
pracujicich s citlivymi zdravotnickymi udaji pacientd.

Kdy jsou ve zdravotnickych informacnich systémech zapotiebi osobni idaje? Zdaleka
ne vzdy.

Existuje fada situaci, kdy pfi zpracovani zdravotnickych dat citlivé udaje nejsou
zapotiebi. Pokud napf. zpracovdvdme Udaje ze zdravotnickych databazi za ucelem
statistickych Setfeni, vyzkumu, ekonomickych analyz, zdravotnického vykaznictvi apod.,
pak si vysta¢ime s anonymizovanymi Udaji, kde pacient je zastoupen bezvyznamovym
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identifikatorem, tj. néjakym jedine¢nym ¢islem, kterym tohoto pacienta identifikujeme,
ale z kterého nelze bezprostfedné urcit jeho totoznost.

Jind situace nastava, pokud provadime klinické vysetteni pacienta.V téchto pfipadech
nadm bezvyznamovy identifikator nestaci, protoze potiebujeme ze zdravotnickych
databazi vyhledat a do nich ukladat udaje o jeho zdravotnim stavu, vysledcich vysetreni
a zvoleném léceni. K tomu ale potfebujeme jednoznaény identifikator pacienta.

Co ale ma byt timto jednozna¢nym identifikdtorem? Ma jim byt rodné dislo, ¢islo
pojisténce, cislo ob¢anského prikazu nebo pasuy, ¢islo socidlniho pojisténi nebo néjaky
jiny identifikdtor? Nic podobného! Klicem k citlivym chrdnénym datlm ulozenym ve
zdravotnickych databazich musi byt opét bezvyznamovy identifikator pacienta, tj. ¢islo,
které ho jednozna¢né identifikuje, ale které bez dalich nastroji nelze ztotoznit s danym
pacientem.

Nastrojem, ktery umozni ztotoznit ¢islo, které slouzi v dané zdravotnické databazi
identifikdtorem pacienta, s jeho jménem, pfijmenim, datem narozeni, rodnym ¢islem
apod. - tedy s jednozna¢nym identifikdtorem pacienta, slouzi asistencni sluzby (tzv.
,back office”) eGovernmentu, tvofeny zadkladnimi registry vefejné spravy. Propojeni
zdravotnickych databazi se zdkladnimi registry eGovernmentu umozni jak ochranu tak
i kontrolované sdileni citlivych osobnich dat o zdravotnim stavu [1, 3, 4].

3 Jadro eGovernmentu - zakladnimi registry verejné spravy

Kazda statni sprava v té ¢i oné formé vede tfi zakladni udaje — o svych obyvatelich,
o registrovanych pravnickych osobach (podnicich, institucich apod.) a o pozemcich
a budovich, zkratka o nemovitostech. Jadro eGovernmentu proto také tvofi databaze,
které obsahuji idaje o obyvatelich, pravnickych osobach a nemovitostech (Obr. 1).

Prvni databazi je Registr obyvatel. Obsahuje Udaje o fyzickych osobach - vsech
ob¢anech CR i vech cizincich s povolenim k pobytu, azylantech nebo cizincich,
kterym byla udélena doplrikova ochrana, pfipadné i udaje o dalsich fyzickych osobach,
o kterych vedeni v registru nafidi néjaky dalsi pravni predpis. Registr obyvatel tedy vede
obsahuje cca 16 miliénd udajl o zemfelych).

Druhou databdzi je Registr osob slouzici k evidenci pravnickych osob a jejich
organizacnich slozek, organizaci, instituci a organizacnich slozek statu i podnikajicich
fyzickych osob - jinak Fec¢eno viech téch entit, kterym bylo pfidéleno ICO. Protoze
fyzické osoby mohou byt majiteli ¢i statutarnimi zastupci ptislusnych pravnickych osob
di instituci, je Registr osob vzajemnymi odkazy propojen s Registrem obyvatel.

Kazda fyzicka ¢i pravnickd osoba ma néjaké bydlisté ¢i adresu, pfipadné muze vlastnit
né&jakou nemovitost. Proto tfetim zakladnim registrem vefejné spravy je Registr uzemni
identifikace, adres a nemovitosti. Slouzi k evidenci Udajd o uzemnich prvcich, udajd
o uzemné evidencnich jednotkach, adresidch, uzemni identifikaci a dalsich udajich
0 Uzemnich prvcich, napf. o tzv. ,technickoekonomické atributy” budov (pocet podlazi,
vymeéra, pfipojeni na plyn, kanalizaci, vodu, zplsob vytapéni aj.).
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Obrdzek 1 - Zdkladni registry verejné sprdvy tvori jddro eGovernmentu. Na tyto registry jsou pres informacni sys-
tém zdkladnich registrt napojeny dalsi tzv. agendové informacni systémy verejné sprdvy. Zdkladni data o obyva-
telich, fyzickych osobdch, adresdch a nemovitostech i pristupovych prdvech jsou ulozeny na jednom misté a ja-
kdkoliv zména udaji (narozeni, umrti fyzické osoby, zména adresy prdvnické nebo fyzické osoby, vytvoreni nebo
zdnik prdvnické osoby, zména pfistupovych prdv k néjaké agendé atd.) je zapisovdna na prislusném misté pouze
jednou. Zména udaji se pak projevi ve vsech propojenych informacnich systémech. Kazdd fyzickd osoba, kterd
je uvedena v Registru obyvatel, md pridélen jednoznacny identifikdtor fyzické osoby, tzv. Zdrojovy identifikdtor
fyzické osoby (ZIFO), bezpecné uloZeny v tzv. ORG prevodniku. V agendovych informacnich systémech je identifikd-
torem fyzické osoby tzv. Agendovy identifikdtor fyzické osoby (AIFO) - Cislo, které identifikuje danou fyzickou osobu
v daném agendovém informacnim systému. V riznych agendovych informacnich systémech md kazdad fyzickd
osoba riizné identifikacni klice (rizné AIFO). AIFO je ale pouhy ciselny identifikdtor — sdm neobsahuje Zadnou in-
formaci o fyzické osobé. Pokud agendovy informacni systém potiebuje propojit data s néjakym jinym informacnim
systémem (napf. dotazem na agendovy informacni systém obcanskych prukazi zjistit fotografii fyzické osoby),
musi tak ucinit pouze pres sluzby informacniho systému zdkladnich registrii (které informacnimu systému, md-li
na takovy dotaz prdvo, napi. poskytnou AIFO dané osoby v informacnim systému obcanskych priikazd pro zjisténi
fotografie apod.). Prevod AIFO jednoho informacniho systému na AIFO jiného informacniho systému se provddi
(v souladu s pristupovymi udaji v Registru prdv a povinnosti) v ORG prevodniku. Timto zplsobem je mozné ridit
pristupy k zdkladnim registram i propojovdni jednotlivych agendovych informacnich systémd, a zdrover tyto pri-
stupy monitorovat. Propojeni informacnich systémd se zdkladnimi registry tak umozriuje dislednou ochranu dat
i kontrolované sdileni dat.

Registr obyvatel, Registr osob a Registr Uzemni identifikace, adres a nemovitosti jsou
propojeny vzajemnymi odkazy, coz umoziuje vést zakladni idaje o fyzickych osobach,
pravnickych osobach a institucich, adresach a nemovitostech na jednom misté. Zména
pfijmeni, zména adresy ¢i tfeba zalozeni Zivnosti néjakou fyzickou osobou se projevi
ve vsech propojenych odkazech, jak uvniti zakladnich registri verejné spravy, tak i ve
vsech informacnich systémech se zakladnimi registry propojenych.

Protoze k zakladnim registrim verejné spravy jsou pfipojeny i dalsiinformacni systémy,
je nutno peclivé hlidat i pfistupova prava k udajlim v nich obsazenych. Proto existuje
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Obrdzek 2 — Diky monitorovdni pfistupt a uchovdvdni tzv. ,digitdini stopy” o provedenych transakcich je mozné
se dozvédét, kdo, kdy a za jakym ucelem data o daném subjektu v zdkladnich registrech ménil nebo upravoval.
Tak napf. na obrdzku je cdst zdznamu o vyuZivdni tdaju v registru osob pro subjekt Creative Connections s.r.o. —
tento zdznam se generuje automaticky a pfichdzi do datové schrdnky.

Ctvrty zakladni registr — Registr prav a povinnosti. Tento registr slouzi jako zdroj udajt
pro fizeni pfistupu uzivateld k udajim v jednotlivych zakladnich registrech i k idajum
v zvnéjsku propojenych informacnich systémech. To znamen4, ze kdykoliv se nékdo
pokusi ziskat z registrd néjaky udaj, nebo ho dokonce zménit, bude systém posuzovat,
zda to bude dovolené a jestli ma na to pravo ze zakona. V Registru prav a povinnosti
jsou uchovévéany zdznamy, tzv.,digitalni stopy” o provedenych transakcich. Diky tomu
bude mit kazdy ob¢an moznost se dozvédét, kdo, kdy a za jakym téelem data o ném
vedenad v zékladnich registrech ménil nebo upravoval (viz Obr. 2).

4 Kli¢e k osobnim tdajam - sada AIFO klict

Kazda fyzicka osoba, kterd je uvedena v Registru obyvatel, ma pfidélen jednoznacny
identifikator — tzv. Zdrojovy identifikator fyzické osoby (ZIFO). Tento univerzalni kli¢ ale
neni soucasti Registru obyvatel. Zasluhuje si tu nejpfisnéjsi ochranu. Proto je ukryt ve
specialnim informacnim systému — tzv. ORG pfevodniku (pfevodniku identifikator(). Org
pievodnik spravuje Ufad pro ochranu osobnich Gdajd a kli¢ ZIFO v ném peclivé chrani.
Odnikud zvnéjsku (mimo Org prevodnik) neni kli¢ ZIFO pfistupny. ORG prevodnik neni
pfimo napojen na zékladni registry — komunikuje s nimi pouze pies informacni systém
zakladnich registra.

Na informacni systém zékladnich registr(i jsou p¥ipojeny dalsi informacni systémy —
tzv. agendové informaéni systémy, které fesi nejriznéjsi agendy verejné spravy.

Toto usporadéani ma tu vyhodu, Ze zakladni data o obyvatelich, pravnickych osobach
a institucich, adresach a nemovitostech i pfistupovych pravech jsou ulozeny na jednom
misté a jakakoliv zména Udaji (zména pfijmeni nebo narozeni ¢i umrti fyzické osoby,
zména adresy fyzické ¢i pravnické osoby apod.) se v informacnich systémech zapise
jen jednou na pfislusném misté, a vdechny ostatni propojené systémy o tom ihned védi.
Obcan nebo prislusna instituce (tfeba matrika) tak napf. mdze sam iniciovat zménu
udajt v zakladnich registrech (napf. prestéhovani, svatba apod.) a pravné prislusny
editor daného informacniho systému pak provede zménu, kterd se okamzité projevi ve
vsech propojenych informacnich systémech.

V informacnich systémech vefejné spravy je nutno zajistit nejen sdileni a propojeni
ulozenych dat, ale také i dlslednou ochranu osobnich udaja. K tomu slouzi jednoduchy
princip.

Kazdé fyzické osobé informacni systém ORG vygeneruje sadu kli¢t. Kazda fyzicka
osoba pak ma pro kazdy k zakladnim registrdm pfipojeny agendovy informacni
systém (ale i pro samotny Registr obyvatel) vygenerovany rlizny kli¢ — tzv. Agendovy
identifikator fyzické osoby (AIFO).

Pouzivani rodného ¢&isla jako univerzalniho identifikdtoru fyzické osoby je tedy
nahrazeno sadou bezvyznamovych identifikatora - kli¢a AIFO, tj. Cisel, které slouzi jako
identifikatory fyzické osoby v jednotlivych agendovych informacnich systémech (viz
Obr. 1).

Podstatné je, Ze AIFO kli¢e se budou pro jednotlivé agendy nebo skupiny agend lisit,
a neumozni tak pfi znalosti jednoho identifikatoru vyhledavat Gdaje o fyzické osobé
v agendé jiné. Jedinym mistem, kde budou vsechny tyto identifikatory ulozeny, je pravé
Informacni systém ORG.

Systém ORG provédi (v souladu s pfistupovymi Udaji v Registru prav a povinnosti)
pfevod AIFO jednoho informacniho systému (napf. Registru obyvatel) na AIFO jiného
informacniho systému - a tim umozZiuje fidit pfistupy i propojovani jednotlivych
agendovych informaénich systému. Zarover umozfiuje monitorovat tyto pfistupy a diky
~pamétovym stopam” v Registru prav a povinnosti registrovat ,kdo, kde, kdy a pro¢” se
dival nebo ménil néjaké tdaje v prislusném informacnim systému.

Podstatné je, ze v systému ORG pievodniku ale nejsou uloZeny Zadné dalsi udaje
fyzickych osob, takze ani znalost viech identifikatord neumoznuje Ufadu ochranu
osobnich udaji (ani nikomu jinému) zjistit jejich pfifazeni jednotlivym fyzickym
osobam. Touto cestou mUze tedy realizace projektu zakladnich registrli vyrazné prispét
k ochrané osobnich udajd ob¢and.

Dulezité je, ze systém zakladnich registrl vefejné spravy jako jadro propojenych
agendovych informacnich systém neni jen koncept, ale jiz fungujici informaéni systém.
Do bfezna minulého roku bylo napt. ptidéleno vice nez 262 miliond riznych AIFO klicq,
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nyni odhadem to bude o vice nez sto miliéonu vice.

5 Propojeni zdravotnickych informacnich systému se zakladnimi registry
eGovernmentu

UkaZzme si (s urcitym zjednodusenim), jak budovany Narodni zdravotnicky informaéni
systém bude spolupracovat se zakladnimi registry verejné spravy.

Pokud zdravotnicky pracovnik, napf. néjaky Iékar ¢i lékarka bude potfebovat pracovat
s néjakym agentovym zdravotnickym registrem, nejprve musi prokazat, Ze k praci
s danym zdravotnickym informacnim systémem ma pravo pristupu (Obr. 3). PouZije svij
pristupovy identifikator — tfeba obcansky prikaz s ¢ipem - a Narodni identitni autorita
zdravotnického pracovnika identifikuje a nalezne jeho pfislusny zéznam v Narodnim
registru zdravotnickych pracovnikd.

Narodni registr zdravotnickych pracovnikii bude budovan jako agendovy informacni
systém — tj. kazdy zdravotnicky pracovnik v ném bude mit jedine¢ny AIFO kli¢, a tento
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Obrdzek 3 - Pro pristup k datim zdravotnického informacniho systému (napf. do néjakého agendového zdra-
votnického registru - tfeba onkologického registru) bude nutno se nejprve identifikovat (1) pomoci pristupového
identifikdtoru (tfeba pomoci obcanského prikazu s ¢cipem). Ndrodni identitni autorita zdravotnického pracovnika
identifikuje a vyhledd jeho zdznam v Ndrodnim registru zdravotnickych pracovnikt (2) - vyhledd jeho AIFO kli¢
vtomto registru, posle jej do informacniho systému zdkladnich registrd, kde se nejprve v Registru prdv a povinnosti
ovéri, zda dany zdravotnicky pracovnik md prdvo pristupu k agendovému registru, a pokud ano, kli¢ AIFO(NRZP)
se posle do ORG prevodniku (3). ORG prevodnik zjisti odpovidajici AIFO kli¢ Iékare AIFO(ZR) pro dany zdravotnic-
ky registr (4). Timto klicem zdravotnicky pracovnik zpfistupni tidaje ve zdravotnické databdzi (5). Zdroveri ORG
prevodnik vyhledd kli¢ zdravotnického pracovnika pro Registr obyvatel (6). Timto AIFO(RO) klicem se vyhledd (7)
jméno a prijmeni zdravotnika v Registru obyvatel (8).

AIFO kli¢ — AIFO(NRZP), bude poslan do informac¢niho systému zékladnich registra.

Registr prav a povinnosti zjisti, Ze |ékaf/lékafka md k pfislusnému agendovému
zdravotnickémuregistru pravo p¥istupua poté ORG prevodnik protohotozdravotnického
pracovnika vyhleda dalsi AIFO kli¢e. Jeden AIFO kli¢ je urcen pro agendovy zdravotnicky
registr — AIFO(ZR), a druhy AIFO kli¢ — AIFO(RO) je urcen pro registr obyvatel.

AIFO kli¢ pro zdravotnicky registr zdravotnickému pracovniku tento registr zpfistupni,
a AIFO kli¢ pro registr obyvatel vyhleda pfisluiné jméno a pfijmeni zdravotnického
pracovnika v registru obyvatel.

Nyni se musi zjistit identifikator pacienta (obr 4). Pacient ma napf. u sebe karticku
pojisténce — a podle ¢&isla pojisténce (nebo pfipadné i z rodného ¢isla) v Centralnim
registru pojisténci (ktery bude také vybudovan jako agendovy registr) se zjistiagendovy
identifikdtor pacienta pro centrélni registr pojisténcl. Tento agendovy identifikator -
AIFO(CRP) bude poslan do informacéniho systému zakladnich registr( a na informacni
systém zadkladnich registrl pfipojeny ORG prevodnik vyhleda dva AIFO kli¢e pacienta
- AIFO kli¢ pro zdravotnicky registr — AIFO(ZR) a AIFO kli¢ pro registr obyvatel —
AFO(RO). Prvni kli¢ bude identifikdtor pro vyhledavani zaznamd o daném pacientovi
ve zdravotnickém registru, druhy identifikdtor vygeneruje jméno, pfijmeni, rodné
¢islo pacienta (eventualné, s vyuZitim propojeného agendového systému obcanskych
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Obrdzek 4 -V Centrdlnim registru pojisténcu (ktery bude také vybudovdn jako agendovy registr) se podle Cisla po-
jisténce (1) nebo z rodného Cisla zjisti (2) agendovy identifikdtor pacienta pro centrdlni registr pojisténct AIFO(CRP)
. Tento agendovy identifikdtor bude posldn do informacniho systému zdkladnich registri a ORG prevodnik zjisti
AIFO kli¢ pacienta pro Registr obyvatel (4), pomoci kterého se v Registru obyvatel vyhledd (5) jméno a prijmeni
pacienta (6). Zdrover ORG prevodnik podle AIFO(CRP) pacienta vyhledd AIFO kli¢ pacienta pro zdravotnicky registr
AIF(ZR). Pomoci tohoto klice se v registru vyhledaji zdravotnické zdznamy o pacientovi (7). Tim se (docasné) lékari/
lékarce zpristupni chrdnéné zdravotnické zdznamy o minulych vysetienich a lécbé (8).
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prikazu i fotografii pacienta).

Podle AIFO(ZR) pacienta se ve zdravotnickém registru vyhledaji zaznamy o minulych
vysetienich a lé¢bé pacienta a také agendovy identifikator osettujiciho lékaie AIFO(ZR),
ktery proved| zéznam (viz Obr. 5).

Aby se zjistilo jméno a pfFijmeni osetfujiciho Iékafe, musi se v ORG registru podle
AIFO(ZR) vyhledat jeho identifikator pro registr obyvatel — AIFO(RO). V registru obyvatel
se podle tohoto identifikdtoru nalezne jméno a pfijmeni o3etfujiciho lékafe. Je nutno
poznamenat, Ze registr obyvatel obsahuje zdznamy i o zemielych osobach, takze pokud
oSettujici 1ékaf jiz neni na Zivu, z registru obyvatel nezmizi.

Pokud zdravotnicky pracovnik provede dal$i zdznam do registru (napf. o provedenych
vysetrenich a Ié¢bé pacienta) - a tento zdznam chce ulozit jako novou polozku do
zdravotnického registru, kliéem k tomuto zdznamu bude opét AIFO(ZR) pacienta,
a jako osetrujici 1éka¥ bude v registru zdravotnicky pracovnik zapsan svym AIFO(ZR)
identifikatorem (viz Obr. 6).

Ve zdravotnickém registru budou pacienti i osettujici Iékafi zaznamenani pouze jako
¢isla - bezvyznamové identifikatory. Citlivd data budou tedy anonymizovéana - budou
bez identifikace fyzické osoby. Vlastni zdravotnicky registr tedy nebude obsahovat
zadné citlivé osobni udaje (viz Obr. 7). Identifikovat pacienta (i o3etfujiciho |ékare)
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Obrdzek 5 - Kromé zdznamdi o minulych vysetfenich a lé¢bé pacienta zdravotnicky registr obsahuje také AIFO kli¢
osettujiciho lékare, ktery proved| zdznam (1). Aby se zjistilo jméno a prijmeni oSetrujiciho lékare, musi se v ORG re-
gistru podle AIFO(ZR) osettujiciho Iékare vyhledat (2) jeho AIFO pro registr obyvatel - AIFO(RO). V registru obyvatel
se podle tohoto identifikdtoru (3) nalezne jméno a prijmeni osettujiciho Iékare (4). Podstatné je, Ze Registr obyvatel
obsahuje zdznamy i o zemrelych osobdch, takzZe pokud oSetrujici Iékar jiz neni na Zivu, z registru obyvatel nezmizi.
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Obrdzek 6 — Zdznam o provedenych vysetrenich a lécbé pacienta se uklddd jako novd polozka do zdravotnického
registru (1), klicem k tomuto zdznamu je opét agendovy identifikdtor pacienta pro dany zdravotnicky registr AIFO(-
ZR). Osettujici lékar zapisuje svym AIFO(ZR) identifikdatorem (2).

bude mozné pouze pii propojeni s informacnim systémem zakladnich registrd, a toto
propojeni bude umoznéno pouze opravnénym osobam. Toto opravnéni bude fizeno
s vyuziti registru prav a povinnosti a pristup registru bude monitorovan.

Propojeni zdravotnickych informacnich systém0 na zakladni registry eGovernmentu
tedy umoznuje data zaroven chranit proti zneuziti i kontrolované sdilet.

Néarodni zdravotnicky systém je v soucasné dobé ve stddiu projektu a budovani.
Zakladni registry eGovermentu jsou vsak jiz dnes funkéni systém.

6 Nezbytny predpoklad: legislativa

Pro obcana plati, Ze ¢innosti, které nejsou legislativné upraveny, je dovoleno vykonavat
libovolnym zplsobem. Ve vefejné spravé je to naopak. Vefejna spradva mlze vykonavat
jen to, co ji zdkon umozniuje. Ve verejné spravé je nutné veskerou ¢innost mit oSetfenou
legislativné (vefejna sprava mize délat jen ty ¢innosti, kterd ma popsany v zdkonech
anafizenich). Proto je dulezité, Ze struktura i funkce zakladnich registrt a jejich propojeni
na agendové informacni systémy je legislativné osetieno zdkonem ¢&. 111/2009 Sb.
pozdéjsimi predpisy.

Narodnizdravotnickyinformacnisystém, napojeny nazakladniregistry eGovernmentu
je zatim v projektu - technologicky je napojeni na jaddro eGovernmentu vyfeseno, toto
napojeni viak musi byt s dostate¢nou presnosti a jednoznacnosti popsanoiv legislativé,
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Obrdzek 7 — Ve zdravotnickém registru budou pacienti i oSetiujici lékafi zaznamendni pouze jako Cisla — bez-
vyznamové identifikdtory. Citlivd data budou timto zptisobem anonymizovdna - budou bez identifikace fyzic-
ké osoby. Vlastni zdravotnicky registr tedy nebude obsahovat Zddné citlivé osobni udaje. Identifikovat pacienta
(i osettujiciho lékare) bude mozné pouze pri propojeni' s informacnim systémem zdkladnich registrd. Toto propoje-
ni bude umoznéno pouze oprdvnénym osobdm, fizeno s vyuZiti registru prdv a povinnosti a pfistup registru bude
monitorovdn.

a v nejblizsi budoucnosti bude nutno stavajici legislativu upfesnit.

Napojeni na zdkladni registry eGovernmentu neni zamysleno jen pro statem
vytvareny Narodni zdravotnicky informacni systém.

Sluzeb zakladnich registri budou moci vyuzivat i soukromi budovatelé zdravotnickych
informac¢nich systému - jako poskytovatelé zdravotnich sluzeb.

Projekt Narodniho informacniho systému pocita i se sluzbami pro soukromé
budované zdravotnické informacni systémy.

Podrobny aktudlni popis funkce zikladnich registri je popsan v portalu spravy
zakladnich registrQ (http.//www.szrcr.cz). Portal spravy zakladnich registr( [5] obsahuje
mimo jiné i podrobny popis pro spravce a vyvojafe informaénich systému vyuzivajicich
zakladni registry.

Vlastni technologie napojeni zdravotnickych informacnich systéma na zakladni
registry eGovernmentu vsak neni zavaznym problémem. Hlavni problém pfi tvorbé
Narodniho zdravotnického systému je mezioborova komunikace.

Zdravotnické informacni systémy maji ulehcit praci zdravotnikim. Prvnim problémem
je mezioborové porozuméni mezi zdravotniky a informatiky. Informacni systémy
musi vznikat v neustalém vzijemném dialogu. Bez urcitého prekryvu znalosti se to
ale neobejde. Informatici musi pochopit potieby zdravotnikd a nabidnout efektivni
informatické fedeni jejich potfeb, zdravotnici musi pochopit moznosti a zpUsob
fungovéni navrhovaného informatického feseni.

Narodni zdravotnicky systém musi byt legislativné o3etfen - to oviem vyZzaduje také
mezioborové porozuméni i mezi informatiky, zdravotniky a legislativci, a konec koncl
i mezi politiky. Legislativci musi dobie pochopit strukturu a funkci navrhovaného
informatického feseni a na zdkladé tohoto pochopeni legislativné dostatecné

jednoznacné popsat procesy zarucujici kontrolované sdileni i ochranu osobnich tdaji
v budovaném narodnim zdravotnickém informaénim systému. Zde jsou zatim bohuzel
jesté velké problémy.
Z nedostatecné vzajemné komunikace a ¢astecného nepochopeni vznikaji problémy,
které nakonec vedou i ke zbyte¢nym sportim na plidé Poslanecké snémovny i Senatu.
7 Zavér
1. Podstatné je, Ze zakladni struktura eGovernmentu v CR neni jen koncept, ale fungujici
systém, kde, obrazné fe¢eno, mozkem jsou registry verejné spravy, srdcem je legislativa,
obéhem je komunikacni infrastruktura vefejné spravy a prsty jsou kontaktni mista vefejné

spravy s obcany. Jednim z téchto mist jsou i zdravotnickd zafizeni a eGovernment, Ize
rozsifit i pro eHealth.

2. Rodné ¢islo je dobry a v nasi zemi tradi¢ni koncept, ktery umozni jednoznacné
identifikovat obc¢ana jednim cislem. Rodné ¢islo pouzivdme v nejriiznéjsich dokladech
- v obcanském prikazu, pasu, fidi¢ském prlikazu, priikazu pojisténce i jinde. Pouzivani
rodného ¢isla jako klice k citlivym osobnim datlim je nebezpecné, protoze podporuje
moznost zneuziti. Rodné ¢islo je totiz snadno ziskatelné, neni chranénym tdajem, a proto
ho nelze pouzivat jako univerzalni kli¢ k osobnim dattim. Je mozné i nutné ho nahradit
sadou AIFO kli¢a.

3. Pi propojeni agentovych informacnich systém k informacnimu systému zakladnich
registrl je pfistup k osobnim datim monitorovan. Proto je mozné zodpovédnost za
eventualni Gniky dat snadno dohledat.

4. Diky monitorovani mGzeme dohledat informace o zachazeni s osobnimi Udaji konkrétni
fyzické osoby - zjistit ,,co, kdo, kdy a pro¢” - coz dava moznost, aby fyzickd osoba (pacient)
snadno ziskala informace o zachézeni s jeho osobnimi Udaji, v daném pfipadé tedy o viech
zdznamech ve zdravotni dokumentaci a s nimi spojenych vykazovanych nakladech.

5.0d 25. kvétna 2018 zac¢ne v Evropské unii platit nafizeni GDPR (General Data Protection
Regulation) zpfisiujici pravidla zachdzeni s osobnimi daji. Propojeni zdravotnickych
informacnich systému na zdkladni registry eGovernmentu a pfislusna legislativa, ktera toto
propojeni specifikuje, umozni tato zpfisnéna pravidla bez problémii splnit.

6. Klicovym pro dalsi rozvoj zdravotnickych informacnich systému je vzajemna komunikace
a multidisciplinarni porozuméni mezi informatiky, zdravotniky a legislativci.
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